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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1.0BJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacién de la Alcaldia
Municipal de Monteria, para reducir los riesgos a los que esta expuesta la organizacidn hasta niveles
aceptables, a partir de la implementacidn de las estrategias de seguridad digital definidas en este
documento para las vigencias 2020-2023

1.1 OBJETIVOS ESPECIFICOS

e Definir y establecer la estrategia de seguridad digital de la Alcaldia Municipal de Monteria.

e Definir y establecer las necesidades de la Alcaldia Municipal de Monteria para la
implementacion del Sistema de Gestion de Seguridad de la Informacion.

e Priorizar los proyectos a implementar para la correcta implementacién del SGSI.

e Planificar la evaluacion y seguimiento de los controles y lineamientos implementados en el
marco del Sistema de Gestion de Seguridad de la Informacién.

2.ALCANCE

El Plan Estratégico de Seguridad de la Informacién al buscar la implementacién del Sistema de
Gestion de Seguridad de la Informacién y la estrategia de seguridad digital de la Alcaldia Municipal
de Monteria, comparte el alcance definido dentro de la Politica General de Seguridad de la
Informacién, donde se indica que se tendran en cuenta todos los procesos, funcionarios y
contratistas de la Alcaldia de Monteria.

3.DOCUMENTOS DE REFERENCIA

El Plan Estratégico de Seguridad de la Informacién se basa en los siguientes documentos, normas y
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e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde
se encuentra el presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno
de los requisitos a desarrollar para cumplir con esta normativa.

e Resolucién 500 de 2021. “Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

e Manual de Gobierno Digital — MINTIC.

e Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

4. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE SEGURIDAD DE

LA INFORMACION

En el ultimo reporte de desempefio institucional para 2020, la alcaldia de Monteria obtuvo el
siguiente puntaje en las politicas de Gobierno Digital y Sequridad Digital:

Gobierno Digital

Promedio grupo par B Puntaje consultado

73.1

454

Seguridad Digital

Promedio grupo par [ Puntaje consultado

69.7

02 62.6

97.8
minimo puntaje méximo puntaje
grupo par grupo par

5. ESTRATEGIA DE SEGURIDAD DIGITAL

-

# ‘ RECOMENDACION

1| Utilizar técnicas de analitica de datos para predecir comportamientos o
hechos de la entidad (analitica predictiva).

2| Incluir un plan de comuniciaciones en el Plan Estratégico de Tecnologias de la
Informacién (PETI).

3| Incluir el tablero de indicadores para el seguimiento y control en el Plan
Estratégico de Tecnologias de la Informacién (PETI).

4| Definir un esquema de soporte con niveles de atencién (primer, segundo y
tercer nivel) a través de un punto Unico de contacto y soportado por una

# ‘ RECOMENDACION §

1| Establecer una periodicidad para el seguimiento al manejo de riesgos dentro
de la politica de administracion de riesgos establecida por la alta direccion y
el comité institucional de coordinacion de control interno.

N

Establecer niveles para calificar el impacto del riesgo dentro de la politica de
administracion de riesgos establecida por la alta direccion y el comité
institucional de coordinacién de control interno.

w

Incorporar el anélisis del contexto interno y externo de la entidad dentro de la
politica de administracion de riesgos establecida por la alta direccion y el v

SIS £ 8 WA, -, RN, [P PRGNS | SR s IR R M D,

LA Alcaldia Municipal de Monteria establecerd una estrategia de seguridad digital en la que se
integren los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para la
gestion de la seguridad de la informacién, teniendo como premisa que dicha estrategia gira entorno
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a la implementacion del Modelo de Seguridad y Privacidad de la Informacion -MSPI, asi como de la
guia de gestidn de riesgos de seguridad de la informacién y del procedimiento de gestion de
incidentes que debe establecerse.

Por tal motivo, la Alcaldia Municipal de Monteria define las siguientes 5 estrategias especificas, que
permitirdn establecer en su conjunto una estrategia general de seguridad digital:

Implementacion
de controles

Gestion de Gestion de
Riesgos Incidentes

Liderazgo de ESTRATEGIA DE
seguridad de la SEGURIDAD Concientizacién

informacion DIGITAL

5.1 DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSl y la resolucion 500 de
2021:
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ESTRATEGIA / EJE DESCRIPCION/OBIJETIVO

Asegurar que se establezca el Modelo de Seguridad y
Privacidad de la Informacién (MSPI) a través de la aprobacion
de la politica general y demas lineamientos que se definan
buscando proteger la confidencialidad, integridad vy
Liderazgo de seguridad de la disponibilidad de Ila informacién teniendo como pilar
informacion fundamental el compromiso de la alta direcciéon y de los
lideres de las diferentes dependencias y/o procesos de la
Entidad a través del establecimiento de los roles y
responsabilidades en seguridad de la informacidn.

Determinar los riesgos de seguridad de la informacién a través
de la planificacién y valoracidn que se defina buscando

Gestion de riesgos prevenir o reducir los efectos indeseados tendiendo como
pilar fundamental la implementacién de controles de
seguridad para el tratamiento de los riesgos.

Fortalecer la construcciéon de la cultura organizacional con
base en la seguridad de la informacién para que convierta en
un habito, promoviendo las politicas, procedimientos,
normas, buenas prdcticas y demas lineamientos, la
transferencia de conocimiento, la asignacion y divulgacién de
responsabilidades de todo el personal de la entidad en
seguridad y privacidad de la informacién.

Concientizacion

Planificar e implementar las acciones necesarias para lograr
los objetivos de seguridad y privacidad de la informacién y
mantener la confianza en la ejecucion de los procesos de la
Entidad, se pueden subdividir en controles tecnoldgicos y/o
administrativos.

Implementacidén de controles

Garantizar una administracién de incidentes de seguridad de
la informacion con base a un enfoque de integracion, analisis,

Gestion de incidentes comunicacion de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar
el impacto negativo de estos en la Entidad.
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5.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, la Alcaldia Municipal de Monteria define los siguientes
proyectos y productos esperados, que tienen por objetivo lograr la implementacion vy
mejoramiento continuo del Sistema de Gestidn de Seguridad de la Informacion (SGSI):

Liderazgo de seguridad de la
informacion

Gestion de riesgos

PROYECTO 1:
Desarrollar e implementar una
politica de seguridad

PROYECTO 2:

Definicion de Roles y
Responsabilidades de Seguridad
de la Informacion.

PROYECTO 3:

Definir  estrategia para el
levantamiento permanente de
activos de informacion
PROYECTO 1:

Identificar, valorar y clasificar los
riesgos asociados a los activos de
informacién

PROYECTO 2:
Definir planes de tratamiento de
riesgos de seguridad

PROYECTO 3:
Gestionar el respaldo de los
activos de informacion

disponibles en medio digital

Politica de Seguridad
Formalizada e Implementada.

Definicion de los Roles vy
Responsabilidades en Seguridad
de la Informacién formalizados
dentro de las politicas de
seguridad.

Actualizacion de metodologia e

instrumento de levantamiento
de activos de informacion

Matriz de riesgos de seguridad
digital

Definir planes de tratamiento
de riesgos

Copias de Seguridad o Backup
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Concientizacion

Implementacidén de controles

PROYECTO 1:

Establecer desde el inicio de cada
afo la planeacién de
sensibilizacion para todo el afio.
PROYECTO 2:

Realizar jornadas de
sensibilizacion a todo el
personal.

PROYECTO 3:

Realizar trasferencia de

conocimiento a colaboradores
de la Entidad a través de cursos
especializados en diferentes
temas.

PROYECTO 4:

Medir el grado de sensibilizacion
a toda la Entidad.

CONTROL 1
Politica de
informacion.
CONTROL 2
Procedimiento de Gestiéon de
Cambios.

CONTROL 3

Clasificacién de la informacion.
CONTROL 4

Politicas de Desarrollo Seguro
CONTROL 5
Implementaciéon de
WAF

respaldos de

solucion

1. Plan de Sensibilizaciéon

2. Evidencias de las actividades
desarrolladas

3. Certificaciones de cursos

4. Resultado de las encuestas de
medicidon

Politica de
informacion.
Procedimiento de Gestion de
Cambios.

Clasificacién de la informacién.
Politicas de Desarrollo Seguro
WAF desplegado y funcional.

respaldos de
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PROYECTO 1:

Definir y  formalizar  un
procedimiento de Gestidon de
Incidentes de seguridad de la
informacion.

PROYECTO 2:

Capacitar al personal en la
gestion de incidentes de
seguridad de la informacion.

Procedimiento de gestidn
de incidentes de seguridad
formalizado.
Sesiones de capacitacion
desarrolladas.
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5.3 CRONOGRAMA DE ACTIVIDADES / PROYECTOS:

El responsable de seguridad de la informacién, con base a los proyectos definidos en la seccidn anterior, deberd establecer un cronograma de
actividades donde se evidencie como se llevaran a cabo cada uno de los proyectos previstos. Las actividades podran desarrollarse de forma
secuencial o paralela segun se considere.

Realizar diagnéstico seguridad y privacidad

Gestidn de Incidentes de
seguridad de la
informacion.

incidentes de
seguridad de la
informacion.

Diagndstico de
Seguridad

ANO 2022 ANO 2023
TRIMESTRE 1 TRIMESTRE 2 TRIMESTRE 3 TRIMESTRE 4 TRIMESTRE 1 TRIMESTRE 2
Definir y formalizar un Capacitar al
- personal en la N
procedimiento de - Actualizacién
gestion de

Actualizacion del MSPI

Identificacion de activos
de procesos misionales

implementacion del MSPI

Gestion de Riesgos
de Seguridad

Adquisicion e Implementacién IPS

Desarrollo Plan de
Sensibilizacion 2022

Adquisicion e implementacién Sistema de
Andlisis de Vulnerabilidades

Implementacion de
solucion WAF

Desarrollo
Sensibilizacion 2023

Implementacion
Estrategias de
Capacitacion en
Seguridad
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6. RESPONSABLES

El alcalde de la ciudad de Monteria o su delegado quien lo presidira.
Secretario de Gobierno Municipal o su delegado

Secretario General Municipal o su delegado

Ll A

Responsable de Seguridad Digital / CIO / Enlace TIC: Coordinar las actividades de

implementacién del MSPI / El jefe de la oficina TIC / Sistemas

b

El jefe de la Oficina de Control Interno de la Alcaldia Municipal de Monteria.

o

El Coordinador del Grupo de Gestidon Documental
7. Adadir mds responsables o responsabilidades segun la entidad considere pertinente.

7. APROBACION

El presente plan ha sido sometido a consideracién y conocimiento de la alta direccion, el comité de
gestién y desempefio con el objetivo de ser aprobado y aplicado conforme a lo que aqui se define.

ELABORO REVISO APROBO

Nombre: Genor Arrieta
Tuberquia . Nombre: Katherin Ramos Licona Nombre:
Cargo: Contratista TIC - Sec. Cargo: Contratista TIC — Sec. General Cargo:
General Fecha:




