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Introduccion

El plan de desarrollo 2020 - 2023 “Gobierno de la gente”, establece la implementacion
de la politica de Gobierno Digital, de tal manera que la administracion publica esté
preparada para un contexto de economia digital y constituir a monteria como una
Ciudad Inteligente. Para este propdsito, la administracion publica impulsa dos

programas que son: Transformacion digital para la gente y Tecnologia a tu servicio.

El plan de desarrollo 2020 - 2023 “Gobierno de la gente”, esta articulado con el Plan
Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, el cual
establece la importancia de las tecnologias de la informacion y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019
- 2022 “El futuro digital es de todos”, establece cuales son las directrices y
lineamientos que las entidades publicas deben tener en cuenta para el desarrollo y

fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administraciéon publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas
las tematicas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestidén de las tecnologias, asi mismo
el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este

habilitador.

La oficina TIC de la Alcaldia de Monteria, a través de la definicion de su plan estratégico
de Tecnologias de la Informacion “PETI” (2020 -2023), tendra la oportunidad de
gestionar y administrar los servicios y recursos de TI, a través del fortalecimiento

institucional y programas que fomenten el uso eficiente y apropiacion de las TICS,
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cumpliendo con los objetivos estratégicos y la transformacion digital de la entidad,

adoptando los lineamientos de la Gestion de Tl del Estado Colombiano.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia

Nacional, territorial e Institucional, el documento contempla el proceso de integracion

de las areas de la entidad el cual resume el Analisis de la situacion actual, la

arquitectura actual de gestion de TI, la arquitectura destino de gestion de Tl, Brechas,

Marco Normativo y definir una hoja de ruta. Por ultimo, se establecen las iniciativas

estratégicas de Tl desarrolladas a partir de las necesidades de implementacion de

herramientas de TIC en aras de optimizar y modernizar los procesos.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios

estratégicos y tacticos para La Alcaldia de Monteria:

Facilitar el acceso y uso de las tecnologias de la informacion y las
comunicaciones en Monteria denominado Transformacion digital para la gente.
Apoyar la transformacion digital de la entidad por intermedio de un portafolio
de proyectos que estén alineados con los objetivos y metas del plan de
desarrollo, de tal manera que apalanquen y ayuden a la entidad alcanzar las
metas de su estrategia en el corto, mediano y largo Plazo.

Fomentar el desarrollo de aplicaciones, software y contenido para impulsar la
apropiacién de las tecnologias de la informacion y las comunicaciones (TIC)
denominado Tecnologia a tu servicio.

Fortalecer las capacidades de la Oficina TIC para apoyar la estrategia y modelo
operativo de la entidad

Identificar herramientas que ayuden a recopilar y analizar datos, informacion y
estadisticas para la toma de decisiones y permitan el desarrollo y mejoramiento
de la entidad.

Adquirir e implementar buenas practicas de gestién de TI.
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El Plan Estratégico de Tecnologias de la Informacidon busca entonces recopilar el sentir
de la entidad, identificar las oportunidades de la Oficina TIC y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de

la Entidad.

Es asi como el presente documento, denominado “PETI” constituye un eje fundamental
para definir el proceso de transformacion digital y aprovechamiento de las tecnologias
de la informacion que garantizan la innovacion y desarrollo de los procesos y /o
servicios que presta la Alcaldia de Monteria. Asi mismo, se encuentra alineado con el

marco normativo, guias y plantillas.

Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa una guia a seguir
por la Alcaldia de Monteria durante el periodo (2020 - 2023). Responde a los
requerimientos en materia tecnoldgica e identifica las oportunidades de mejoramiento
relacionadas con la gestién de Tl para apoyar la estrategia y el modelo operativo de la

organizacion alineado con la Politica de Gobierno Digital.
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Alcance del documento

ElL Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestion
Estratégica, Gobierno, Informacion, Sistemas de Informacién, Infraestructura de Tl, Uso

y Apropiacion y Seguridad.

EL PETI incluye El Entendimiento estratégico, la Situacion actual y objetivo de la gestidn
de TI, la identificacion de brechas y definicion del portafolio de iniciativas, proyectos y
el mapa de ruta con el cual la Alcaldia de Monteria apoyara la transformacion digital

de la entidad
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1. Contexto Normativo

A continuacién, se relaciona normativa clave que puede servir como guia a las

entidades en la identificacion de esta para la estructuracién del Plan Estratégico de

Tecnologias de la Informacidén. Cada entidad debe hacer el ejercicio de revisar su

aplicacion al contexto de la entidad. De igual forma la entidad debera identificar la

normativa adicional que considere pertinente de acuerdo con su entorno

Marco Normativo Descripcion

Decreto 1151 de
2008

Lineamientos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamenta parcialmente la

Ley 962 de 2005, y se dictan otras disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de
transformacion digital, siguiendo los estandares que para tal
efecto defina el Ministerio de Tecnologias de la Informacién y

las Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion
de la informacion y de los datos"- y se preservan

integralmente los sistemas que utilicen las tecnologias de la

informacion y las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacién de las
Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras

disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la

proteccién de datos personales.
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Marco Normativo Descripcion

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién publica nacional y se

dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014 -
2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se
crea la Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la
Administracién Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en
otra entidad publica, procederan a solicitar a la entidad el
envio de dicha informacién. En tal caso, la carga de la prueba
no corresponderd al usuario.

Sera permitido el intercambio de informacion entre distintas
entidades oficiales, en aplicacién del principio de
colaboracién. El envio de la informacion por fax o por
cualquier otro medio de transmision electrénica, proveniente
de una entidad publica, prestara mérito suficiente y servira
de prueba en la actuacién de que se trate, siempre y cuando
se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el

funcionario superior de aquel a quien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccién 1 Generalidades de los Servicios

Ciudadanos Digitales
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Marco Normativo Descripcion

Decreto 2150 de
1995

Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la

Administracion Publica

Decreto 4485 de
2009

Por medio de la cual se adopta la actualizacion de la Norma

Técnica de Calidad en la Gestion Publica.

Decreto 235 de
2010

Por el cual se regula el intercambio de informacion entre

entidades para el cumplimiento de funciones publicas.

Decreto 2364 de
2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527
de 1999, sobre la firma electronica y se dictan otras

disposiciones.

Decreto 2693 de
2012

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de

2011, y se dictan otras disposiciones.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o

Ley de Datos Personales.

Decreto 2573 de
2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente

la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de
2015

Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la

Informacion y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las

Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y

se dictan otras disposiciones
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Marco Normativo Descripcion

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del

sector de la Funcion Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicién de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de

la informacién y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de

zonas de acceso publico a Internet inalambrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de

acceso publico a Internet inaldmbrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestién establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién por

parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la

Informacion y las Comunicaciones.

Decreto 2106 del
2019

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios

existentes en la administracion publica
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Marco Normativo Descripcion

Cap. Il Transformacion Digital Para Una Gestion Publica

Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y

operacion de los servicios ciudadanos digitales"

Resolucion 2710

de 2017

Por la cual se establecen los lineamientos para la adopcion

del protocolo IPve6.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley

de Transparencia y Acceso a la Informacién Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto
numero 1081 de 2015 (Lineamientos para publicacion de la

Informacion para discapacitados)

Norma Técnhica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.

CONPES 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo
de informacion entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos
tecnologicos que permitan mayor eficiencia y transparencia

en la prestaciéon de servicios a los ciudadanos.

Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econdmico. En lo que se refiere a las

actividades de las entidades publicas, esta generacion de
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Marco Normativo Descripcion

valor es entendida como la provision de bienes publicos para

brindar respuestas efectivas y Utiles frente a las necesidades

sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en
la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida,
tanto brindando proteccion en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los

posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, estableci¢ una accién a cargo de la
Direccién de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacién digital con el

fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de
2019

Con el propdsito de avanzar en la transformacién digital del
Estado e impactar positivamente la calidad de vida de los

ciudadanos generando valor publico en cada una de las
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Marco Normativo Descripcion

interacciones digitales entre ciudadano y Estado y mejorar la

provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias,
Directiva 02 2019 o ) ) o
se crea un regulador Unico y se dictan otras disposiciones

2. Motivadores Estratégicos

2.1. Estrategia Institucional

2.1.1 Mision

Gobernar a Monteria de manera participativa y con enfoque social, donde el servicio

publico se preste con compromiso de las dependencias y sus funcionarios.

2.1.2. Vision

En 2023, Monteria, por medio de este plan de desarrollo habra cimentado las bases de
una ciudad incluyente, ordenada, sostenible, inteligente y de gobierno abierto, que
devuelva la importancia al centro de la ciudad, cierre la brecha urbano-rural, y potencie
la importancia del rio Sinéi para convertirlo en un corredor de inclusién social,
articulador del territorio y eje de desarrollo turistico y recuperacion ambiental, con
capacidad de integrar y dar vitalidad a sus dos margenes en un proceso de
transformacion productiva y formacion de capital humano que hace énfasis en el
potencial y la vocacién de su territorio buscando mejores condiciones de
competitividad y reducciéon de desigualdades.

Visionamos una Monteria cumpliendo con los Objetivos de Desarrollo Sostenible—
ODS— para el 2030. jLa Ciudad de la Gente!
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2.1.3. Objetivos

1.

10.

1.

Fortalecer el desarrollo sostenible de Monteria, por medio de una gestion
ambiental que se adapte al cambio climatico, el uso de energias limpias que
mejore el bienestar social y el impulso de un ecosistema de competitividad,
afianzamiento del emprendimiento y la promocién del trabajo decente como
instrumentos de reduccién de la informalidad y el desempleo.

Mejorar las capacidades productivas y la organizaciéon de los pequefos
productores rurales.

Impulsar herramientas financieras y de gestion del riesgo asociados a la
naturaleza y al mercado del sector agropecuario.

Articular la atencion y asistencia a victimas con la oferta de politica social de
Monteria.

Impulsar el acceso de productos agropecuarios en los mercados internacionales.
Mejorar la capacidad de la infraestructura para la competitividad rural posicionar
a Monteria en una despensa agricola regional y nacional.

Impulsar una modernizacién institucional con el animo de redefinir misiones,
procesos y competencias que permitan el funcionamiento eficiente, la
racionalizacion del gasto.

Fortalecer la produccién de informacion estadistica de Monteria, mediante
acciones conjuntas y articuladas con entidades publicas y privadas.

Fortalecer la gestién, protecciéon y salvaguardia del patrimonio cultural
Monteriano y a su apropiacion social.

Garantizar a los NNA adscritos al sistema publico educativo de Monteria que
dispongan de recursos adecuados, dignos e incluyentes para el desarrollo de sus
procesos educativos; asegurando con ello la prestacion de un servicio oportuno
y eficiente para una educacién de calidad.

Garantizar el numero de docentes y personal administrativo necesarios para la
adecuada prestacion del servicio educativo segun la relacion técnica requerida

por el MEN y propender por su bienestar laboral.

tic

oficina



WMONTERIA
Goblero de (4« GE ' TE

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

Garantizar el acceso de todos los NNA y poblacion adulta al sistema educativo
oficial del Municipio segun sus caracteristicas y necesidades.

Garantizar la prestacion del servicio educativo en trayectorias completas con
calidad y pertinencia, a través del desarrollo de programas que garanticen la
adquisicion de competencias generales y especificas que favorezcan la
convivencia en los entornos escolares.

Desarrollar procesos que permitan brindar una educacién de calidad a todos los
NNA y adultos monterianos en correspondencia con las necesidades reales del
medio que generen innovacion, competitividad y desarrollo local, en contexto
con las politicas nacionales e internacionales garantizando el cumplimiento de
normatividad vigente por parte de los EE publicos y privados.

Promover y apoyar el transito de los NNA que finalizan su educacion media a la
educacion superior, para una Monteria mas competitiva e igualitaria.

Promover la participacion ciudadana en la actividad fisica, la recreacion, el juego
y el deporte formativo.

Promover la participacion ciudadana en el deporte competitivo.

Reducir el nUmero de muertes de personas lesionadas debido a un accidente de
transito.

Reducir la duracion promedio de los tiempos de viaje.

Implementar el Sistema Estratégico de Transporte Publico.

Fortalecimiento institucional de la Administracion Publica. Ambos son parte
importante del modelo de implementacion de Gobierno Abierto que pretende
este plan de desarrollo.

Impulsar una estrategia de gobierno abierto que afiance la transparencia, la
participacion ciudadana, la rendicion de cuentas y la innovacion publica y
tecnologica.

Crear nuevos escenarios deportivos que impactaran en el aumento de habitantes

en actividades deportivas recreativas y competitivas.
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24.

25.

26.

27.

28.

29.

30.

3.

32.
33.

34.

35.

Fortalecer la politica de vivienda por medio de una estructura de gobernanza
multinivel y buenas practicas que permita facilitar la financiacién tanto para
soluciones de vivienda como para esquemas de compra y arriendo.

Mejorar las condiciones de vivienda, entornos y asentamientos precarios por
medio de una politica de mejoramiento de vivienda.

Implementar una politica de agua y saneamiento basico que permita cerrar la
brecha urbano-rural.

Garantizar el acceso y abastecimiento de gas natural y gas licuado de petréleo
(GLP), la ampliacion de la cobertura y el mejoramiento de la calidad de este
servicio a nivel domiciliario, industrial y comercial.

Garantizar la generacidon de energia eléctrica, la ampliacién de la cobertura y el
mejoramiento de la calidad de este servicio.

Ejecutar acciones de salud publica en la promocion y prevencion dirigidos a la
poblacién de Monteria.

Aumentar IVC de las condiciones higiénicos sanitarias con el fin de contribuir al
bienestar individual y colectivo de la poblacién.

Aumentar la cobertura de afiliacion al SGSSS y velar por la prestacion de
servicios de salud con calidad en el municipio de Monteria.

Incluir social y productivamente a la poblacién en situacién de vulnerabilidad.
Facilitar el acceso y uso de las tecnologias de la informaciéon y las
comunicaciones a la poblacion Monteriana.

Impulsar el desarrollo y operacién de aplicaciones, sistemas de informacién,
software y demas servicios dirigidos a los ambitos econdmico, social y de la
administracion publica.

Aumentar la convivencia y seguridad ciudadana, reducir las violencias contras
las mujeres por medio de un cambio cultural y acciones de policia, asi como el
fortalecimiento de las practicas de autorregulacién ciudadana y reducir las
lesiones y muertes por accidente vial por medio de una estructura para tal

propodsito y el mejoramiento del sistema estratégico de transporte publico.

tic

oficina



WMONTERIA
Goblero de (4« GE ' TE

36.

37.

38.

39.

40.

41,

42.

43.

44,

45.

46.

47.

48.

Promover una atencion integral a las Personas en Condicion de Discapacidad
(CDP) bajo el enfoque diferencial.

Incorporar la vision de desarrollo de las comunidades étnicas en los ejercicios
de planificacion territorial.

Promover la garantia de sus derechos que mejoren sus condiciones de vida en
equidad.

Poner en marcha una estrategia un enfoque de la lucha contra la pobreza y
desigualdades.

Crear Espacio de audiencia publica entre la ciudadania y las diferentes
dependencias de la Alcaldia, en la cual se prioriza proyectos de inversion.
Dialogo social y ciudadano, fortalecimiento del conocimiento de los servidores
publicos frente a las realidades que viven los barrios urbanos y rurales de
Monteria.

Revisidon de instancias de participacion formales e informales con el objetivo de
afianzar la voz ciudadana y empoderar a organizacion sociales.

Fortalecer la gestion del riesgo ante eventos de origen natural o antropico.
Impulsar la Politica Publica de Libertad Religiosa y de Culto.

Facilitar ciclos de formacién a funcionarios en Paz, DDHH y Reconciliacion.
Garantizar la convocatoria y funcionalidad del Consejo Territorial de Paz y
Derechos Humanos.

Impulsar una campafa de comunicaciones de no estigmatizacién a lideres
sociales y defensores de DDHH.

Disminuir la informalidad, el desempleo y falta de oportunidades, en mujeres,

jovenes, poblaciones vulnerables, comunidad rural y discapacitados.
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2.1.4. Metas

Meta
Cod Indicador de Producto Asociado Cuatrie
nio
1.1 | Visitas de seguimiento al cumplimiento de estandares de calidad del aire realizadas 16
1.2 | Numero de actividades de seguimiento al plan de descontaminacién por ruido 96
1.3 | Numero de acciones para el control y vigilancia de emisiones de ruido 8
Numero de Operativos de inspeccidn vehicular en via publica en acompafiamiento de la Secretaria de
Transito Municipal para reducir el impacto ambiental generado por los vehiculos con emisiones
1.4 | contaminantes que circulan por la ciudad de Monteria. 24
Numero de visitas de control y seguimiento a los diferentes Centros de Diagndstico Automotor - CDA que
1.5 | funcionan en la ciudad. 8
1.6 | Jornadas de pos consumo de residuos desarrolladas 8
1.7 | Numero de acciones de inspeccion vigilancia y control de la recoleccién y disposicion de residuos solidos 8
1.8 | Numero Campafias de educacion cultura y sensibilizacion sobre el buen manejo, uso adecuado de ACU 4
1.9 | Numero de iniciativas para la conservacién de la fauna realizadas 3
1.10 | Numero de estrategias para la conservacion y mantenimiento de areas verdes 1
1.11 | Numero de drboles sembrados 250000
1.12 | Numero de actividades de retiro de material vegetal 4
1.13 | Numero de Plantulas producidas 200000
1.14 | Numero de PRAES y procedas ejecutados acordes a las determinantes ambientales del municipio. 10
1.15 | Numero de estrategias para el fortalecimiento de la cultura ambiental ciudadana. 4
1.16 | Numero de Sensibilizaciones ambientales ejecutadas 60
1.17 | Numero de Alianzas estratégicas para el fomento de la educacion ambiental 2
1.18 | Numero de eventos ambientales celebrados 15
1.19 | Numero de acciones ejecutadas para recuperacion del rio Sind y sus afluentes 8
Numero actividades de sensibilizacién ambiental para el uso eficiente, ahorro del recurso hidrico y
1.20 | celebracion de dia del Rio Sinu. 8
1.21 | Numero de actividades para el seguimiento y cumplimiento de los PSMV 4
1.22 | Piezas de comunicacion sobre gestion de cambio climatico editadas 8
Municipios con vigilancia real y efectiva en su jurisdiccién de calidad del agua para consumo humano,
recoleccion, transporte y disposicion final de residuos solidos; manejo y disposicion final de radiaciones
1.23 | ionizantes, excretas, residuos liquidos y aguas servidas y calidad del aire realizados 1
2.1 | Ndmero de mujeres rurales beneficiadas con acompafiamiento técnico y/o financiero 200
2.2 | Numero de asociaciones de mujeres fortalecidas 10
2.3 | Productores apoyados para la participacién en mercados campesinos 500
3.1 | Numero de Alertas tempranas agroclimaticas reportadas 12
4.1 | Pequeiios productores rurales asistidos técnicamente 150
5.1 | Numero de Campaiias de divulgacion para el impulso de productos agropecuarios Monterianos 4
6.1 | Nimero de Cadenas productivas apoyadas con servicio de promocién al consumo 10
7.1 | Oficina de Proyectos constituida
8.1 | Observatorio social y econémico de Monteria creado
8.2 | Numero de boletines emitidos 12
9.1 | Nimero de estrategias para la promocién del centro histérico implementadas 1
9.2 | Numero de incentivos para bienes de interés cultural identificados en el PEMP 120
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9.3 | Numero de monumentos para la proteccion salvaguardia del patrimonio de Monteria protegidos 10
9.4 | Numero de planes especiales de manejo y proteccion de bienes y muebles de interés cultural formulados 1
N° de lotes adquiridos para reubicacion de sedes y/o ampliacion de cobertura para la zona urbana
10.1 | y rural 8
N° de aulas disponibles y adecuadas en los EE para la prestacion del servicio educativo en la
10.2 | zona urbana 1539
N° de aulas disponibles y adecuadas en los EE para la prestacion del servicio educativo en la
10.3 | zona rural 1122
10.4 | N° de Restaurantes escolares existentes y adecuados en EE de la zona urbana 91
10.5 | N° de Restaurantes escolares existentes y adecuados en EE de la zona rural 54
10.6 | N° de baterias sanitarias existentes y disponibles en los EE de la zona urbana del Municipio 2043
10.7 | N° de baterias sanitarias existentes y disponibles en los EE de la zona rural del Municipio 885
N° de sedes educativas dotadas con materiales tecnolégicos pedagdgicos, deportivo menaje o
10.8 | mobiliario escolar 125
10.9 | Reporte oportuno de los sistemas de informacién al Ministerio de Educacién Nacional 80%
10.1 | Certificacion del sistema de gestion de calidad de la Secretaria de Educacion de Monteria bajo la
0 |normalSO 9001/2015 1
10.1 | indice de eficiencia de los procesos desarrollados por la SEM al servicio de la comunidad en
1 | general 80%
11.1 | Porcentaje de cumplimiento oportuno de vacantes temporales de docentes 90%
Porcentaje de directivos docentes, docentes y administrativos adscritos a la secretaria de
11.2 | educacion participantes de las actividades de bienestar laboral 70%
11.3 | Disefio del plan de estimulos para directivos y docentes "Celebramos la excelencia" 1
11.4 | Porcentaje de docentes beneficiados con dotacion laboral en cumplimiento de la normatividad 100%
11.5 | Promedio de la calificacién obtenida por los docentes evaluados 80%
12.1 | Tasa de Cobertura bruta en matricula oficial 100%
12.2 | Tasa de cobertura bruta para la educacién media 65%
12.3 | Tasa de cobertura Neta en matricula oficial 65%
13.1 | tasa de repitencia zona rural 5,0%
13.2 | tasa de repitencia zona urbana 4,0%
13.3 | N° de sedes educativas participantes en el programa de jornada Unica 120
13.4 | Porcentaje de estudiantes matriculados en el sector oficial en jornada Unica 35%
13.5 | Porcentaje de cobertura en alimentacion escolar en zona urbana 25%
13.6 | Porcentaje de cobertura en alimentacion escolar en zona rural 100%
13.7 | N° de estudiantes beneficiarios del Programa de Alimentacion Escolar anualmente 36,981
Numero de estudiantes de la zona rural beneficiados con dotacion de kits escolares durante el
13.8 | cuatrienio 24000
13.9 | Numero de convenios realizados anualmente para apoyo al transporte escolar de los estudiantes 1
13.1
0 | Tasa de desercion escolar zona urbana 3,0%
13.1
1 | Tasa de desercién escolar zona rural 3,0%
13.1
2 | Tasa de Analfabetismo del Municipio de Monteria 4,80%
13.1
3 | N° de estudiantes beneficiados con educacion para adultos anualmente 5000
13.1
4 | N° de estudiantes beneficiados en el programa de doble titulacién en el Municipio de Monteria 4000
13.1
5 | N° de estudiantes de grado 11 con nivel B1 y B+ en los resultados pruebas SABER 11 1000
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13.1 | N° de situaciones que afectan la sana convivencia escolar reportadas por los EE oficiales y

6 | privados a la SEM anualmente 1200
13.1 | N° de EE que reportan situaciones que afectan la sana convivencia escolar reportadas por los

7 | EE oficiales y privados a la SEM anualmente 61
13.1

8 | N° de EE participantes del programa de salud mental escolar 61
14.1 | N° de estudiantes beneficiados con programas de becas de excelencia académicas 1000
14.2 | Porcentaje de colegios oficiales urbanos en las categorias A+ y A de la Prueba Saber 11 26%
14.3 | Porcentaje de colegios oficiales rurales en las categorias A+ y A de la Prueba Saber 11 5%
14.4 | Porcentaje de colegios oficiales urbanos en las categorias C y D de la Prueba Saber 11 10%
14.5 | Porcentaje de colegios oficiales rurales en las categorias C y D de la Prueba Saber 11 30%
14.6 | N° de EE beneficiados con la estrategia de acompafamiento integral 61
14.7 | N° de directivos docentes y docentes formados en el nivel de maestria becados 120
14.8 | N° de directivos docentes y docentes formados en el nivel de doctorado becados 30
14.9 | N° de docentes y directivos docentes beneficiados en programas de inmersién académica 60
14.1 | N° de docentes y directivos docentes beneficiados en programas de inmersién académica en

0 |ingles 60
14.1 | N° de docentes y directivos docentes participantes de eventos educativos y/o capacitaciones en 2000

1 | el cuatrienio
14.1

2 | N° de dispositivos tecnolégicos para educacion entregados 2000
141

3 | N° de estudiantes por dispositivo en los EE oficiales 4
14.1

4 | Numero de sedes educativas con mejora en la infraestructura energética. 60
14.1

5 | Porcentaje de la matricula de estudiantes de EE oficiales beneficiado con conectividad 80%
141

6 | N° de sedes educativas con acceso a internet 140
14.1 | Numero EE oficiales inspeccionados que cumplen con todos los requisitos de Ley para su

7 | funcionamiento 64
14.1

8 | Porcentaje de cumplimiento de la Gestion de Cobertura en EE Oficiales 100%
141

9 | Porcentaje de cumplimiento de la Gestién de Calidad en EE Oficiales 100%
14.2

0 | Porcentaje de cumplimiento de Autoevaluacion EE Privados 100%

N° de estudiantes egresados de los EE oficiales urbanos que transitan de la educacién media a la

15.1 | educacion superior o terciaria en IES y ETDH de Monteria anualmente 800
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N° de estudiantes egresados de los EE oficiales rurales que transitan de la educacién media a la
15.2 | educacion superior o terciaria en IES y ETDH de Monteria anualmente 200
15.3 | porcentaje de cumplimiento del POAI gestién de Inspeccién, Vigilancia y control anualmente 100%
15.4 | Porcentaje de actualizacién sistema de informacioén SIET anualmente 100%
15.5 | Sede del SENA en la margen izquierda construido 1
16.1 | Numero de parques construidos 226
16.2 | Documentos normativos realizados 1
Procesos de caracterizacidn de las actividades y deportes alternativos que practican los jovenes en
16.3 | Monteria 1
16.4 | Escuela deportiva para adolescentes y jovenes en situacidn de riesgo 4
16.5 | Numero de jévenes beneficiados en Juegos deportivos supérate, Intercolegiados 26.000
16.6 | Numero de jovenes beneficiados en juegos deportivos rurales 12.000
16.7 | Numero de jévenes beneficiados en juegos deportivos comunales 12.000
16.8 | Numero de personas beneficiados por la iniciativa Por tu Salud, Muévete Monteriano 1.600
16.9 | Numero de beneficiados por la media maratdn de La Gente 18.000
16.1
0 | Complejo de atletismo 1
16.1
1 | Unidad recreo deportiva de occidente 1
16.1
2 | Numero de personas beneficiadas por la iniciativa Boxeo al Barrio Ahora la Gente 400
16.1
3 | Numero de escuelas de formacién deportivas para nifios impulsadas 4
16.1
4 | Instituto Municipal de Deportes de Monteria creado 1
16.1
5 | Juegos paramunicipales ahora la gente 4
16.1
6 | Juegos deportivos Ahora los Veteranos 4
16.1
7 | Juegos deportivos interinstitucionales Ahora Técnicos, Tecnélogos y Universitarios 4
17.1 | Ceremonia deportista del afio “Noche de los mejores” 4
17.2 | Numero de iniciativas de apoyo al deporte profesional 4
17.3 | Numero de deportistas beneficiados por la iniciativa Team Monteria Ahora la Gente 400
Sefales verticales instaladas (und)
18.1 | (se instalara sefializacion rural) 1000
18.2 | Sefiales Verticales (tablero y bastago) Mantenidas(und) 600
Dispositivos de regulacion de trafico instalados (und) (m resaltos, hitos, tachones, tachas, canalizador,
18.3 | bolardos) 9000
18.4 | Sefializacion horizontal demarcada (m2) 9000
Numero de Guardianes de la Movilidad para el control del transito implementados (inclusién de mujeres
18.5 | cabeza de hogar, adultos mayores y mi primer empleo) 40
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Numero de campafias de seguridad vial, simuladores de conduccion, cultura ciudadana, Talleres, Foros y

18.6 | Conferencias realizadas (incluye sensibilizacidon a mujeres y adultos mayores) 20
Numero de personas capacitadas en catedra de seguridad vial (Ley 1503 de 2011) a estudiantes, docentes y
18.7 | padres de familia. 20000
18.8 | Numero de Convenio Policia Nacional DITRA implementados 1
Numero de estudios de factibilidad y costos para la implementacién del cuerpo de agentes de transito en el
18.9 | municipio de monteria realizados 1
18.1 | Numero de Intervenciones de pacificacion de transito, modificacion de sentidos viales, semaforizacion y
0 | resolucidn de conflictos vehiculares realizadas 12
18.1
1 | Numero de mantenimientos preventivo del centro de control semaférico realizados. 4
19.1 | Numero de Prestamos sistema de Bicicletas Publicas Bisinu realizados #HiREF!
19.2 | Numero de kilémetros de ciclo infraestructura construidos 20
19.3 | Numero de caracterizaciones de la poblacién motociclista de la ciudad realizados 1
Numero de kildmetros pavimentados en zona urbana 10
Numero de kildmetros de placa huella construidos en zona rural 30
20.1 | Numero de documentos técnicos para la implementacion del SETP realizados 1
21.1 | Ingresos de libre destinacidn recaudados 511.371
21.2 | Puntuacidn en el indice de desempefio institucional 77
21.3 | Estrategia de cooperacion internacional de Monteria disefiada 1
21.4 | Programa de Gestién Documental implementado 1
21.5 | Numero de convenios interadministrativos que tengan como objetivo el fortalecimiento institucional 1
21.6 | Politica de servicio al ciudadano 1
21.7 | Centro Integral de Servicios construido 1
21.8 | Manual de procesos y procedimientos actualizado, adoptado y socializado 1
21.9 | Sistema integrado de gestion implementado 1
21.1
0 | Oficina de Proyectos constituida 1
21.1
1 | Laboratorio para la innovacion publica construido (incubadora del GovTech) 1
21.1
2 | Estrategia de defensa juridica del municipio disefiada 1
21.1
3 | Modernizacion de la Alcaldia disefiada e implementada 1
21.1
4 | Estrategia de cooperacién internacional de Monteria disefiada 1
22.1 | Politica publica de equidad de género para Monteria 1
23.1 | Numero de parques construidos 226
23.2 | Complejo de atletismo 1
24.1 | Documentos de planeacion en politica de vivienda elaborados 1
24.2 | Bienes fiscales saneados y titulados 8000
25.1 | Viviendas de interés social y/o prioritario construidas 212
25.2 | Viviendas de interés social y/o prioritario mejoradas 3000
26.1 | Numero de soluciones de disposicidn final de residuos sélidos construidas 900
26.2 | Numero de personas beneficiadas con acceso al servicio de agua y alcantarillado 120.000
26.3 | Numero de personas beneficiadas con el acceso al servicio de alcantarillado 95%
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26.4 | Numero de canales a limpiar anualmente 80

26.5 | Numero de proyectos de acueducto y alcantarillado en area urbana financiados 2

26.6

26.7 | Numero de proyectos de acueducto y de manejo de aguas residuales en area rural financiados 5

26.8 | Numero de eventos de educacion informal en agua y saneamiento bdsicos realizados 8

26.9 | Numero de unidades sanitarias con saneamiento bdsico construidas para vivienda rural 582
Numero de viviendas en barrios subnormales conectadas a la red del sistema de distribucién local de

27.1 | energia eléctrica 600

27.2 | Viviendas en zonas rurales con red interna de energia eléctrica instalada 736

28.1 | Numero de capacitaciones realizadas para el uso eficiente de la energia 4

28.2 | Repotenciacion eléctrica en las zonas urbanas rurales de Monteria 30%
mapa de riesgo y planes de trabajo correctivos para reduccion del riesgo sanitario y vigilancia de la calidad

29.1 | del agua para el consumo humano en la zona rural y urbana 2
Numero de estrategias de entornos saludables y de acciones integrales intersectoriales que influyan sobre

29.2 | los determinantes de la salud 100

29.3 | Numero de socializacion de la ley 670 de 2001 4

29.4 | Estrategias para el desarrollo de las capacidades en la promocion del plan nacional de cancer 1
Numero de prestadores de servicios de salud con desarrollo de capacidades en ruta de Diabetes y

29.5 | cardiovascular 10

29.6 | NUmero de familias con formacién en familias fuertes 100

Numero de prestadores de servicios de salud que adoptan y adaptan la politica nacional de salud mental y la
29.7 | politica integral para la prevencion y atencién del consumo de SPA 10

Numero de prestadores de servicios de salud con implementacion del plan intersectorial para la prevencion
y atencion integral de la conducta suicida, problemas y trastornos mentales y epilepsia desde la primera

29.8 | infancia 8
29.9 | Numero de prestadores de servicios de salud promoviendo y apoyando la lactancia materna 6
29.1 | Prevalencia del uso de métodos anticonceptivos modernos en todas las adolescentes de 15 a 19 afios

0 | sexualmente activas 45
29.1

1 | porcentaje de mujeres gestantes tendran 4 o mas controles prenatales 95
29.1

2 | Porcentaje de gestantes ingresadas al control prenatal antes de la semana 12 95
29.1 | Porcentaje de victimas de violencia de género y sexual identificadas recibiran una atencion integral de los

3 | sectores salud, proteccion y justicia para la restitucion de los derechos vulnerables 100
29.1

4 | Numero de prestadores de servicio de salud que implementen la ruta de atencién para el manejo del VIH 6
29.1

5 | Plan para la prevencién de la IRA implementado en las IPS 10
29.1 | Porcentaje de contactos de pacientes positivos para covid-19 con tomas de muestras realizadas

6 | oportunamente 100
29.1

7 | Numero de IPS con busqueda e intervencion de sintomaticos respiratorios 13
29.1

8 | Numero de prestadores de servicios de salud que implementan la estrategia vacunacion sin barreras 27
29.1

9 | Ndmero de acciones para implementar la estrategia EGI 12
29.2 | Porcentaje de brotes y mortalidades de las enfermedades transmitidas por vectores intervenidas

0 | oportunamente 98

29.2 | Porcentaje de brotes presentados de las enfermedades zoondticas de mayor relevancia en el municipio
1 |intervenidos a nivel intersectorial, sectorial y comunitario 85
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29.2

2 | Cobertura de vacunacién felina y canina 90
29.2 | Porcentaje de prestadores de servicios de salud fortalecidos con suministro de insumos para afrontar la

3 | pandemia por covid-19 100
29.2

4 | Implementacién del SEM 100
29.2 | Numero de intervenciones con desarrollo de capacidades para orientar e intervenir los problemas de salud

5 | de la poblacién trabajadora informal 1000
29.2

6 | Numero de prestadores de servicios de salud con implementacion de la ruta materno perinatal 15
29.2

7 | Numero de victimas del conflicto armado a intervenir de manera individual, familiar y comunitariamente 680

Plan de desarrollo de capacidades, mediante asistencia técnica a los actores del sistema de seguridad social
29.2 | en salud con respecto a la gestidn del sistema de vigilancia en salud publica de conformidad con los

8 | protocolos de vigilancia vigentes 1
29.2
9 | Numero de mapas de riesgo entomoldgicos actualizados 1

30.1 | Numero de establecimientos de interés sanitario vigilados y controlados segln censo anual en el municipio 1700

30.2 | Numero de entidades con planes de residuos peligrosos implementados, vigilados y con seguimiento 145
Numero de establecimientos con acciones de inspeccion, vigilancia y control sanitario de Alimentos y

30.3 | bebidas 1000
Porcentajes de farmacias de IPS publicas y privados, puntos de dispensacién de las EPS visitadas y con

30.4 | seguimiento 90

31.1 | Numero de auditorias realizadas a las EAPB en el municipio de Monteria que poseen usuarios 7

31.2 | Numero de prestadores de servicios de la salud con auditorias al SOGC 500
Realizacion de la planeacion integral en salud (plan de intervenciones colectivas y gestion de la salud

31.3 | publica) 100

31.4 | Andlisis de situacion en salud con el modelo de determinantes sociales realizados 100

32.1 | Numero de Personas asistidas técnicamente en programas de inclusién social y productiva 25.000

32.2 | Numero de personas atendidas con servicios integrales 400

32.3 | Numero Cuidadores cualificados para la atencién de la poblacién adulto mayor 15

32.4 | Adultos mayores atendidos con servicios integrales 1400

33.1 | Numero de documentos de lineamientos técnicos elaborados 4

33.2 | Numero de estaciones de radio comunitaria en funcionamiento 1

33.3 | Numero de centros digitales rurales instalados 40
Numero de estudiantes de sedes educativas oficiales beneficiados con el servicio de apoyo en tecnologias

33.4 | de la informacién y las comunicaciones para la educacién 100.000

33.5 | Numero de personas sensibilizadas en el uso y apropiacion de las TIC (En especial mujeres) 2.000

33.6 | Numero de sedes educativas oficiales con acceso a terminales de cémputo y contenidos digitales 256

Numero de contenidos digitales sobre la inclusidén de personas con discapacidad en las Tecnologias de la
34.1 | Informacién y las Comunicaciones instaladas 4

Numero de productos digitales desarrollados (internas como sistemas de gestién documental, sistemas de
néminas, sistemas de gestion y externas aplicada en Calidad de vida, Habitat, Desarrollo Econdmico,

34.2 | Gobernanza, Medio Ambiente, Personas) 10

34.3 | Porcentaje de emprendedores y empresas asistidas técnicamente en apps.co 10%

34.4 | Porcentaje de MiPymes beneficiadas con programas de formacion 10%
Numero de documentos de lineamientos técnicos para impulsar el Gobierno Digital Actualizado (Plan de

34.5 | transformacion digital y el Plan Estratégico de Tl -PETI) 1

34.6 | Numero de entidades (publicas y privadas) capacitadas en teletrabajo 20
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Numero de documentos técnicos en tecnologia sobre ciudades inteligentes (documento prospectivo de

34.7 | ciudades inteligentes) 1
34.8 | Numero de ejercicios de participacion ciudadana realizados 20
34.9 | Certificacion de la CRC de Eliminacién de barreras al despliegue de infraestructura 1
35.1 | Plan de medios para reducir la violencia intrafamiliar impulsada (enfocado mayoritariamente en mujeres) 4
35.2 | Casas de Justicia en operacion 1
35.3 | Jornadas moviles de acceso a la justicia realizadas 20
35.4 | Numero de Piezas comunicativas elaboradas y difundidas 20
35.5 | Numero de Jornadas méviles gratuitas de conciliacion realizadas. 15
35.6 | Ciudadanos capacitados en métodos de resolucion de conflictos 8000
35.7 | Numero de personas atendidas con servicios integrales 400
35.8 | Ruta de prevencion de consumo de alcohol y sustancias psicoactivas adolescentes 1
Numero de iniciativas comunitarias fortalecidas que contribuyen a la convivencia y la reconciliacion en
35.9 | Monteria 6
35.1
0 | Planintegral de seguridad y convivencia ciudadana implementado 1
35.1
1 | Numero de boletines Técnicos Tematica de la Seguridad y convivencia Producidos (Observatorio del delito) 8
35.1 | Protocolo para la gestion del pago de recompensas por suministro de informacion util en la lucha contra la
2 | criminalidad implementado 4
35.1
3 | NUmero de camaras adscritas al Circuito Cerrado de Video Vigilancia 200
35.1
4 | Numero de eventos de servicio de educacion informal sobre convivencia ciudadana realizados 10
35.1
5 | Plan de medios para reducir la violencia intrafamiliar impulsada (enfocado mayoritariamente en mujeres) 4
36.1 | Registro de localizacion y caracterizacion de PcD 4000
36.2 | Procesos de formacion y capacitacion 12
PROCESOS Y ESPACIOS DE PARTICIPACION ETNICA, QUE PERMITAN EL FORTALECIMIENTO DE ESTRUCTURAS
37.1 | ORGANIZATIVAS PROPIAS 4
38.1 | PROCESOS DE PROMOCION Y PREVENCION DE LA SALUD PARA COMUNIDADES ETNICAS REALIZADOS 6
39.1 | Plan decenal de juventud construido 1
Estrategia de promocion de la asociatividad juvenil validada por expertos y organizaciones de impacto e
39.2 | interés juvenil local construida
39.3 | Boletin de balance de la situacion de la juventud en Monteria
39.4 | Encuentros de intercambios de experiencias juveniles realizados 10
39.5 | Numero de jovenes beneficiados en la celebracién de la semana de la juventud 200000
40.1 | Numero de Encuentros con la Gente realizados 120
40.2 | Numero de campafias de alcaldia movil realizadas 96
40.3 | Numero de personas que participan del Programa Mi Gente 200.000
41.1 | Numero de campafias de alcaldia movil realizadas 96
42.1 | Numero de personas que participan del Programa Mi Gente 200.000
43 | Ndmero de Personas capacitadas en gestion del riesgo 4000
Politica Publica de Libertad Religiosa con enfoque de aporte social de la comunidad religiosa a la sociedad en
44 | Monteria. 1
45 | Ndmero de ciclos de formacion a funcionarios en Paz, DDHH y Reconciliacion. 10
46 | Plan de fortalecimiento del Consejo Territorial de Paz y Derechos Humanos, construido e implementado. 1
47 | Ndmero de Piezas comunicativas construidas para campafia de No estigmatizacion a lideres 10
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Numero de acciones de fortalecimiento de politicas publicas para la generacion y formalizacion del empleo

48.1 | en el marco del trabajo decente 4
48.2 | Numero de Personas asistidas técnicamente en programas de inclusidn social y productiva 25.000
48.3 | Numero de empresas impulsadas y formalizadas 100
48.4 | Numero de Alianzas con el nivel nacional para impulso y fortalecimiento del emprendimiento 4
48.5 | Centros de emprendimiento adecuados 4
48.6 | NUmero de emprendimientos rurales apoyados con capital semilla 100
48.7 | Numero emprendedores beneficiados 200
48.8 | NUmero de procesos de formacion y capacitacion realizados 40
48.9 | Numero eventos realizados 20

2.2. Motivadores externos

Motivador Fuente

Basados en el contexto anterior debera hacer el analisis correspondiente con las
fuentes de informacion que aplican al contexto de la entidad que esta construyendo
el Plan Estratégico de Tl, incluir las que consideren que no estén en el presente ejemplo
e identificar los objetivos, estrategias, lineas de accion, Pilares, iniciativas y contexto

que considere pertinente con el cual el PETI se debe alinear para su generacién de

Estrategia Nacional

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Pacto por la Transformacion Digital
Plan TIC Nacional

Estrategia Sectorial

Documentos de Estrategia de los
Sectores productivos

Plan TIC Territorial

Plan de Desarrollo de Monteria
2020-2023

Pacto Digital por la Conectividad de
Cordoba

Lineamientos y Politicas

Transformacion Digital

Politica de Gobierno Digital
Modelo Integrado de Planeacion y
Gestion

valor publico.
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3.Tendencias Tecnologicas

Aplicaciones moviles

Uso de nube- Software como servicio

Uso de nube- Plataforma como

servicio

Uso de nube- Infraestructura como

servicio

Automatizacién de procesos con

motor BPM (Business Process

Manager)

Automatizacién de procesos con

motor RPA (Robotic Process

Automation)

Software para analisis de datos

descriptivo

Software para analisis de datos

predictivo

Software para analisis de datos

cognitivo

Software de inteligencia artificial

Blockchain

Gestion y analisis de datos

estructurados (Motores ETL-ELT,

Bodegas de datos y datamarts)

Gestion y analisis de datos no

estructurados (documentos, audios,

videos) con Big Data

Herramientas de gestion de calidad
de datos

Plataforma colaborativa

Bases de datos NoSQL (Not Only SQL)

Internet de las cosas (IOT)

Arquitectura de sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
Microservicios

Maquinas virtuales (Virtualizacion de
hardware)

Virtualizaciéon de sistema operativo
en contenedores (Docker)
Metodologias agiles

Devops
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Plataforma de interoperabilidad X-
ROAD

Carpeta ciudadana

Plataforma de publicacién de datos
abiertos

Arquitectura Empresarial con el
marco TOGAF 9.2

Gobierno y Gestion de Tl con el marco
COBIT 2019

Gestion de servicios de Tl con el
marco ITIL v4

Gestidon de proyectos con PMI

4.Modelo Operativo

Esta seccion del documento hace referencia a la descripcion de alto nivel del mapa de
procesos de la entidad, el cual representa el comportamiento de esta dando

orientacién al como gestiona las actividades para dar cubrimiento a su misionalidad.

4.1. Tramites y Servicios Institucionales

Los servicios son requisitos, pasos o acciones para permitir el acceso de los
ciudadanos, usuarios o grupos de interés a los beneficios derivados de
programas o estrategias cuya creacion, adopciéon e implementacion es

potestativa de la entidad.

ID SGBO1
Nombre Certificado de Oportunidades de mejora
residencia con Tl

Descripcion Obtener una e Acceso por canal web
certificacién sobre el e Servicio totalmente
lugar de residencia o online

domicilio en una e Horario 7x24
determinada localidad |4 Notificacion automatica
o lugar del territorio. de estado

Usuario objetivo Ciudadanos
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Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

[»)
Nombre

Descripcion

8 horas, 5 dias a la
semana

e Correo electrénico

e PQRSDF

e Ventanilla
Presencial

SGBO02

Certificado de
residencia en area
minero-petrolera

Oportunidades de mejora
con TI

Acreditar residencia a
aquellas personas que
viven en el territorio del
area de influencia de
los proyectos de
exploracion y
explotacién petrolera y
minera, y que aspiren
acceder a labores como
mano de obra no
calificada.

Ciudadanos

8 horas, 5 dias a la
semana

e Correo electronico

e PQRSDF

e Ventanilla
Presencial

e Acceso por canal web

e Servicio totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SGBO3

Solicitud de supervisién
por delegado de
sorteos y concursos

Oportunidades de mejora
con Tl

Acompafar el proceso
de realizacion de los
sorteos y concursos
con la supervisién de
un delegado del
Municipio.

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24
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Usuario objetivo Entidades Publicas y e Programacion de citas
Privadas automatizada

Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Ventanilla

Presencial
[») SGB0O4
Nombre Solicitud Licencia de Oportunidades de mejora

ocupacién del espacio con TI
publico para la
localizacion de
equipamiento

(temporal)

Descripcion Autorizacion para e Acceso por canal web
ocupar una zona de e Solicitud totalmente
cesion publica o de uso online
publico con e Horario 7x24
edificaciones  Notificaciéon automatica
destinadas al de estado
equipamiento comunal
publico.

Usuario objetivo Ciudadanos

Horario de 8 horas, 5 dias a la

prestacion del semana

servicio

Canal de acceso e Ventanilla

Presencial

[») SGBO05

Nombre Solicitud de permiso Oportunidades de mejora
para demostraciones con Tl

publicas de pélvora,
articulos pirotécnicos o
fuegos artificiales
Descripcion Obtener la autorizacién |e Acceso por canal web
0 permiso para la e Solicitud totalmente
realizacion de online

espectaculos publicos
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Usuario objetivo

Horario de

prestacion del
servicio
Canal de acceso

ID
Nombre

Descripcion

de polvora, articulos
pirotécnicos o fuegos
artificiales
estableciendo las
condiciones de
seguridad que
determinen
técnicamente las
autoridades o cuerpos
de bomberos para
prevenir incendios o
situaciones de peligro y
de acuerdo con la
categoria de los fuegos
artificiales.

Entidades publicas y
privadas

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Horario 7x24

e Notificacion automatica
de estado

e Programacion de citas
automatizada

SGBO0O6

Solicitud de Permiso
para espectaculos
publicos diferentes a
las artes escénicas

Oportunidades de mejora
con TI

Obtener la autorizacion
para la realizacién de
espectaculos publicos
diferentes a las artes
escénicas que
comprenden las
representaciones
cinematograficas,
corridas de toros,
deportivos, ferias
artesanales, desfiles de
modas, reinados,
atracciones mecanicas,

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado
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peleas de gallos, de
perros, circos con
animales, carreras
hipicas, desfiles en
sitios publicos con el
fin de exponer ideas o
intereses colectivos de
caracter politico,
econdmico, religioso o

social.
Usuario objetivo Ciudadanos, Entidades
publicas y privadas
Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Ventanilla
Presencial
SGBO7
Nombre Solicitud de Oportunidades de mejora
reconocimiento de con Tl

escenarios habilitados
para la realizacion de
espectaculos publicos
de las artes escénicas

Descripcion Obtener el e Acceso por canal web

reconocimiento por e Solicitud totalmente
parte de la autoridad online

Municipal o Distrital, de |e Horario 7x24

los lugares de reunion o |, Notificacion automatica
escenarios que tienen de estado

por objeto y actividad
principal la
presentacion de
espectaculos publicos
de las artes escénicas.
Usuario objetivo Ciudadanos, Entidades
publicas y privadas
Horario de 8 horas, 5 dias a la
prestacion del semana

servicio

Canal de acceso e Ventanilla

Presencial
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Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

SGB08

Solicitud de
autorizacion de
Traslado de cadaveres

Oportunidades de mejora
con TI

Autorizacion para
movilizar cadaveres y/o
restos humanos u
6seos de un cementerio
a otro dentro del
mismo municipio o de
un municipio a otro
dentro del territorio
colombiano.

Ciudadanos

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SPEO9

Solicitud de certificado
de estratificacion
Socioecondmica

Oportunidades de mejora
con Tl

Certificado de
actualizacion, variacion
y/o asignacion del
estrato.

Ciudadanos

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Pagina web

e Correo Electrénico

e PQRS

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SPE10

Solicitud de registro de
la publicidad exterior
visual

Oportunidades de mejora
con TI
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Descripcion

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID

Nombre

Inscribir el medio
masivo de
comunicacion
destinado a informar o
[lamar la atencidn del
publico a través de
elementos visuales.

Ciudadanos
Entidad Privada y
publica

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Pagina web

e Correo Electrdnico

o PQRS

Acceso por canal web
Solicitud totalmente
online

e Horario 7x24
Notificacién automatica
de estado

SPEMNM

Solicitud de concepto
de norma urbanistica

Oportunidades de mejora
con TI

Solicitud de dictamen
sobre la norma
urbanistica y demas
vigentes aplicables a un
predio que va a ser
construido o
intervenido

Ciudadanos

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Pagina web

e Correo Electrdnico

e PQRS

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SPE12

Solicitud de concepto
de uso de suelo

Oportunidades de mejora
con Tl
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Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

Solicitud de dictamen
escrito sobre uso o
usos permitidos en un
predio o edificacién, de
conformidad con las
normas urbanisticas del
POT y los instrumentos
que lo desarrollan.

Ciudadanos

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Pagina web

e Correo Electrdnico

o PQRS

Nombre

Descripcion

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

[»)
Nombre

e Acceso por canal web
Solicitud totalmente
online

e Horario 7x24
Notificacién automatica
de estado

SPE13

Solicitud de la
reglamentacién de la
propiedad horizontal

Oportunidades de mejora
con TI

Solicitud de inscripcion,
extincion o
actualizacién de
persona juridica

Empresas

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Pagina web

e Correo Electronico

e PQRS

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SPE14

Radicacion de
documentos para
adelantar actividades
de construccion

Oportunidades de mejora
con Tl
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Descripcion

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

Habilitacion que se
otorga a los interesados
en promocionar,
anunciar y/o desarrollar
planes de vivienda para
ejercer las actividades
de dominio a titulo
0oNneroso

Ciudadanos y Entidad
privada

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificaciéon automatica
de estado

SPE15

Solicitud de
actualizacion de datos
de identificacion en la
base de datos del
SISBEN

Oportunidades de mejora
con TI

Obtener la correccion,
retiro y/o actualizacion
de los datos de
identificacion de una o
varias personas ya
registradas en la base
de datos del SISBEN

Ciudadanos

8 horas, 5 dias a la
semana

e Ventanilla
e Presencial
e Correo

Acceso por canal web
Solicitud totalmente
online

Horario 7x24
Notificaciéon automatica
de estado

SPE16

Solicitud de Licencia
para la intervencion del
espacio publico

Oportunidades de mejora
con Tl
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Descripcion

Usuario objetivo

Horario de

prestacion del
servicio
Canal de acceso

Descripcion

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

ID

Nombre

Autorizacion previa
para intervenir bienes
de uso publico
incluidos en el espacio
publico, de
conformidad con las
normas urbanisticas
adoptadas en el Plan de
Ordenamiento
Territorial y en los
instrumentos que lo
desarrollen y
complementen

Ciudadanos
Entidades publicas y
privadas

8 horas, 5 dias a la
semana

e Ventanilla
Presencial

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SIN17

Solicitudes y/o
requerimientos para
mejoras de Servicios
publicos

Oportunidades de mejora
con TI

Recepcion de
solicitudes y/o
requerimientos
relacionados al
mejoramiento de los
servicios publicos en el
Municipio de Monteria

Ciudadanos

8 horas, 5 dias a la
semana

e PQRS
e Correo electrdnico

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SIN18

Guias de tramite de
titulacion, saneamiento

Oportunidades de mejora
con TI

tic
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Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

y/o legalizacion de
viviendas

Recepcion de
solicitudes y peticiones
para apoyo y guia al
tramite de titulacion,
saneamiento y/o
legalizacion de predios
privados

Ciudadanos

8 horas, 5 dias a la
semana

e PQRS

e Citas presenciales

e |lamadas
telefénicas

e Clasificador de tramites
segun requerimiento

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SIN19

Guias de tramite de
titulacion, saneamiento
y/o legalizacion de
viviendas

Oportunidades de mejora
con TI

Recepcion de
solicitudes y peticiones
para apoyo y guia al
tramite de titulacion,
saneamiento y/o
legalizacion de predios
privados

Ciudadanos

8 horas, 5 dias a la
semana

e PQRS

e Citas presenciales

e |lamadas
telefdénicas

e Clasificador de tramites
segun requerimiento

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SGN20

Solicitud de servicios
funerarios

Oportunidades de mejora
con TI

Solicitud de servicios
funerarios, inhumacion

e Acceso por canal web

tic
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y sepultura de e Solicitud totalmente
cadaveres calificados online
como N.N y servicios e Horario 7x24
funerarios para adultos |e Notificacién automatica
mayores y para de estado

personas de escasos
recursos en el
municipio de Monteria.

Usuario objetivo Ciudadanos

Horario de 8 horas, 5 dias a la

prestacion del semana

servicio

Canal de acceso e Citas presenciales
e [ lamadas

telefdnicas

e Correo Electronico

SGN21
Préstamo de parques, Oportunidades de mejora
escenarios deportivos y | con Tl

demas espacio publico,
pertenecientes al
Municipio de Monteria
Descripcion Servicio de préstamo e Acceso a través de APP
de parques, escenarios |e Servicio totalmente
deportivos y demas online

espacio publico, e Horario 7x24

pertenecientes al e Notificacion automatica
Municipio de Monteria a de estado

disposicién de la
ciudadania.

Usuario objetivo Ciudadanos

Horario de 8 horas, 5 dias a la

prestacion del semana

servicio

Canal de acceso e Citas presenciales
e Correo Electronico

ID SSA22
Nombre Solicitud de servicio de | Oportunidades de mejora
atencion a la con TI

comunidad SGSSS
Descripcion Interlocucién entre la e Acceso por canal web
Secretaria y los

tic
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Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

[»)
Nombre

Descripcion

diferentes actores del
Sistema General de
Seguridad Social en
Salud colombiano-
SGSSS.

Solicitud de
requerimientos, quejas
y peticiones de los
usuarios de la salud o
sus familiares,
procurando en todo
momento el
mejoramiento continuo
del servicio ofertado a
cada ciudadano. De
igual forma esta dentro
su competencia,
promover la
participacion social y el
control comunitario en
los diferentes procesos
de la prestacion de
servicios eficientes y
oportunos.

Ciudadanos

8 horas, 5 dias a la
semana

Citas presenciales
Correo Electrénico
Telefdnico

PQRS

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SSA23

Inspeccidn, vigilancia y
control

Oportunidades de mejora
con Tl

Actividades de
inspeccién
programadas que
buscan proteger la
salud individual y
colectiva, mediante la
minimizacion de
riesgos, dafios e
impactos negativos

e Software de planeacién,
programacion,
seguimiento de visitas y
generacion de informe a

las entidades de control.

tic
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Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

para la salud humana
por el uso de consumo
de bienes y servicios,
en establecimientos de
interés en salud
publica, a través de
verificacion, asesoria y
asistencia técnica del
cumplimiento
normativo, en aspectos
relacionados con
condiciones sanitarias:
infraestructura, agua y
saneamiento basico,
control de calidad,
procesos y
procedimientos,
cualificacion del talento
humano, monitoreo de
efectos en salud.

No son solicitadas por
la Comunidad, son
programadas desde la
Secretaria de Salud y
Seguridad Social

Entidades

8 horas, 5 dias a la
semana

N/A

SSA24

Solicitud de permiso de
transporte residuos
peligrosos

Oportunidades de mejora
con TI

Inspeccidn de las
condiciones higiénicas
sanitarias, en donde se
verifica el cumplimiento
de acuerdo con la
normatividad vigente a
los vehiculos de
trasporte de residuos
peligrosos.

Ciudadanos

e Acceso a través de canal

web

e Solicitud totalmente

online

e Horario 7x24
e Notificacion automatica

de estado

tic
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8 horas, 5 dias a la
semana

Horario de
prestacion del
servicio

Canal de acceso e Citas presenciales

e Correo Electronico

SSA25

Jornadas de vacunacion
felina- canina

Nombre

Oportunidades de mejora
con Tl

Descripcion Estrategia que busca
vacunar a perros y/o
gatos susceptibles de
transmitir la
enfermedad de la rabia
del municipio de
Monteria.

Actividad programada
desde la Secretaria de
Salud y Seguridad
Social

Usuario objetivo Ciudadanos

8 horas, 5 dias a la
semana

Horario de
prestacion del
servicio

Canal de acceso N/A

e Software de planeacion,
programacion,
seguimiento de visitas y
generacion de informe.

ID SSA26

Jornadas de
sensibilizaciéon tenencia
responsable de
mascotas

Nombre

Oportunidades de mejora
con TI

Descripcion Estrategia que busca
sensibilizar e informar
sobre lo que significa
ser responsable y
sensible hacia los
animales que habitan
con las familias
humanas

Actividad programada

desde la Secretaria de

e Software de planeacién,
programacion,
seguimiento de visitas y
generacion de informe.

tic
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Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

[»)
Nombre

Descripcion

Salud y Seguridad
Social

Ciudadanos

8 horas, 5 dias a la
semana

N/A

SSA27

Curso de manipulacion
de alimentos y carné de
certificacién

Oportunidades de mejora
con Tl

Actividad realizada a
los establecimientos
formales e informales
posterior a la visita de
IVC, que busca que
reforzar los
conocimientos basicos
en cuanto a las
condiciones de buenas
practicas de
manufactura en la
entrega de los
productos en cuanto a
la inocuidad de estos
Tiempo: cada 2 meses

Ciudadanos, Entidades

8 horas, 5 dias a la
semana

N/A

e Software de planeacion,
programacion,
seguimiento de visitas y
generacion de Carné que
certifique a experticia y
habilidad de una
persona con el manejo
de los alimentos.

SSA28

Solicitud de Permiso de
transporte de alimentos

Oportunidades de mejora
con TI

Inspeccion de las
condiciones higiénicas
sanitarias, en donde se
verifica el
cumplimiento, de
acuerdo con la
normatividad vigente, a

e Acceso a través de canal
web

e Solicitud totalmente
online

e Horario 7x24

tic
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Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo

los vehiculos de
trasporte de alimentos

Ciudadanos, Entidades

8 horas, 5 dias a la
semana

e Citas presenciales
e Correo Electronico
e Telefdnico

e Notificacion automatica
de estado

SSA29

Solicitud de Aperturas
de
droguerias/farmacias

Oportunidades de mejora
con TI

La secretaria de salud y
seguridad verifica
condiciones sanitarias
de establecimientos
farmacéuticos en
proceso de apertura

Entidades

8 horas, 5 dias a la
semana

e Citas presenciales
e Telefonico

e Actualizacion de tramite
en canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

SSA30

Solicitud de apertura
de empresas
plaguicidas

Oportunidades de mejora
con Tl

La secretaria de salud y
seguridad realiza
inspeccién sanitaria a
establecimientos
dedicados al manejo,
almacenamiento y
comercio de plaguicidas
y productos quimicos.

Entidades

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

e Notificacion automatica
de estado

tic
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Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Citas presenciales

e Telefonico

ID SSA31
Nombre Solicitud de Carné de Oportunidades de mejora
plaguicidas con Tl

Descripcion La secretaria de salud y |e Acceso por canal web
seguridad expide carnet |e Solicitud totalmente
aplicador de plaguicidas online
para técnicos e Horario 7x24

fumige}dpres en el ) e Notificacion automatica
municipio de Monteria, de estado

posterior a verificacion
de documentaciéon
técnica y legal
solicitada por esta
dependencia..

Usuario objetivo Ciudadanos, Entidades
Horario de 8 horas, 5 dias a la
prestacion del semana

servicio

Canal de acceso e Citas presenciales

e Telefonico

ID SHA32

Nombre Solicitud de facilidad Oportunidades de mejora
de pago Impuestos en con TI
Mora

Descripcion Otorgar facilidades a e Acceso por canal web
los deudores para el e Solicitud del servicio
pagado de los totalmente online
impuestos que estén en |e¢ Horario 7x24
mora e Notificacion automatica

Usuario objetivo Ciudadanos, Entidades de estado

Horario de 8 horas, 5 dias a la

prestacion del semana

servicio

Canal de acceso e Citas presenciales

tic
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Nombre Solicitud de Oportunidades de mejora
devoluciones y con Tl
compensaciones
Descripcion Tramitar la devolucion |e Acceso por canal web
0 compensacion de e Solicitud del servicio
pagos, sin son en totalmente online

exceso o lo no debido. |e Horario 7x24
Si el contribuyente ha |4 Notificacion automatica
cancelado valores de estado

mayores por concepto
de las obligaciones
tributarias o efectuado
pagos sin que exista
causa legal para la
exigencias de su
cumplimiento.

Usuario objetivo Ciudadanos

Horario de 8 horas, 5 dias a la

prestacion del semana

servicio

Canal de acceso e Citas presenciales

ID SHA34

Nombre Solicitud del Registro Oportunidades de mejora
de contribuyentes de con TI
impuesto de industria y
comercio

Descripcion Registrar la informacion

de los contribuyentes
del impuesto de
industria y comercio, en
lo relacionado con sus
datos basicos,
ubicacion,
caracteristicas y demas
informacion pertinente
para la determinacion
del perfil tributario.
Usuario objetivo Ciudadanos

Horario de 8 horas, 5 dias a la
prestacion del semana

servicio

Canal de acceso e Citas presenciales

tic
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Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

e Sede electronica /
Portal de
impuestos

SHA35

Solicitud Concepto de
viabilidad presupuestal

Oportunidades de mejora
con TI

Dar respuesta a las
solicitudes de
traslados, adiciones,
reducciones,
sustituciones y cambio
de fuentes formuladas
por las distintas
dependencias del
Municipio

Entidad publica

8 horas, 5 dias a la
semana

e Citas presenciales
e Correo Electronico

e Acceso por canal web

e Solicitud del concepto
totalmente online

e Horario 7x24

e Notificacion automatica
de estado

SHA36

Solicitud Certificados
de retenciones

Oportunidades de mejora
con TI

Entrega y/o envio de los
certificados tributarios
de los descuentos
efectuados por la
Alcaldia en los pagos

Ciudadanos, empresas

8 horas, 5 dias a la
semana

e Citas presenciales
e Correo Electronico

e Acceso por canal web

e Solicitud del certificado
totalmente online

e Horario 7x24

e Notificacion automatica
de estado

tic
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ID
Nombre

Descripcion

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

ID
Nombre

Descripcion

SHA37

Solicitud Certificados
de Paz y Salvo

Oportunidades de mejora
con Tl

Entrega y/o envio de los
certificados de paz y
salvo del impuesto
predial

Ciudadanos, empresas

8 horas, 5 dias a la
semana

e Citas presenciales
e Correo Electronico
[ ]

e Acceso por canal web

e Solicitud del certificado
totalmente online

e Horario 7x24

e Notificacion automatica
de estado

SHA38

Solicitud de
Cancelacion del registro
de contribuyentes del
impuesto de industria y
comercia

Oportunidades de mejora
con Tl

Cancelacion del registro
de contribuyentes del
impuesto de industria y
comercia

Ciudadanos, empresas

8 horas, 5 dias a la
semana

e Citas presenciales
e Sede Electrénica /
Portal Impuestos

e Notificacion automatica
de estado

SHA39

Contribucién por
valorizacion

Oportunidades de mejora
con Tl

Pago que recae sobre
los propietarios o
poseedores de aquellos
bienes inmuebles por
obras ejecutadas en

e Acceso por canal web

e Solicitud totalmente
online

e Horario 7x24

tic
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cabeza de un e Notificacion automatica
departamento, distrito de estado
0 municipio segun
aplique.
Usuario objetivo Ciudadanos, empresas
Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Citas presenciales
SHA40
Solicitud de correccidén | Oportunidades de mejora
de errores e con TI

inconsistencias en
declaraciones y recibos
de pago

Descripcion Pago que recae sobre e Acceso por canal web
los propietarios o e Solicitud totalmente
poseedores de aquellos online
bienes inmuebles por e Horario 7x24
obras ejecutadas en  Notificacion automatica
cabeza de un de estado
departamento, distrito
O municipio segun
aplique.
Usuario objetivo Ciudadanos, empresas
Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Citas presenciales

ID SHA41
Nombre Solicitud de correccién | Oportunidades de mejora
de errores e con TI

inconsistencias en
declaraciones y recibos
de pago

Descripcion Pago que recae sobre e Acceso por canal web
los propietarios o

tic
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poseedores de aquellos |e Solicitud totalmente
bienes inmuebles por online
obras ejecutadas en e Horario 7x24
cabeza de un « Notificacion automatica
departamento, distrito de estado
0 municipio segun
aplique.
Usuario objetivo Ciudadanos, empresas
Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Citas presenciales

SHA42
Declaracién de Oportunidades de mejora
Derechos de con TI

explotacién de juegos
de suerte y azar en la
modalidad de rifas
Descripcion Declaracion y pago que |e Acceso por canal web
se genera por los e Solicitud totalmente
derechos de online

explotacién de rifas e Horario 7x24

locales ya sean e Notificacion automatica
ocasionales, periddicas, de estado

semanales o
mensuales.

Usuario objetivo Ciudadanos, empresas
Horario de 8 horas, 5 dias a la
prestacion del semana

servicio

Canal de acceso e Citas presenciales

[») SHAA43
Nombre Impuesto de Oportunidades de mejora
espectaculos publicos con Tl

Descripcion Pago que se genera por |e Acceso por canal web
la realizacion o e Solicitud totalmente
presentacion de online

espectaculos publicos |e Horario 7x24

diferentes de los e Notificacién automatica
espectaculos de artes de estado

escénicas.

Usuario objetivo Ciudadanos, empresas

tic
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Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Citas presenciales
SHA44
Impuesto de industriay | Oportunidades de mejora
comercio y su con TI

complementario de
avisos y tableros
Descripcion Declaracion y pago del |e Acceso por canal web
impuesto por el Solicitud totalmente
ejercicio de cualquier online
actividad comercial, Horario 7x24
industrial o de Notificacion automatica
servicios, en forma de estado
permanente u ocasional
en inmuebles
determinados, con
establecimientos de
comercio o sin ellos.
Usuario objetivo Ciudadanos, empresas
Horario de 8 horas, 5 dias a la
prestacion del semana
servicio
Canal de acceso e Citas presenciales
e Sede Electronica /
Portal Impuestos

[») SHA45
Nombre Impuesto predial Oportunidades de mejora
unificado con TI

Descripcion Pago que todo e Notificacion automatica
propietario, poseedor o de estado

quien disfrute del bien
ajeno, debe realizar
sobre los bienes
inmuebles o predios
ubicados en la
respectiva jurisdiccion
del Municipio o Distrito
Usuario objetivo Ciudadanos, empresas

tic
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Horario de
prestacion del
servicio

Canal de acceso

seémana

8 horas, 5 dias a la

e Citas presenciales
e Sede Electronica /
Portal Impuestos

4.2. Descripcion de los procesos

4.1.1 Procesos estratégicos

ID

Nombre

Oportunidades de mejora con TI

Planeacion Educativa Publicacion y/o actualizacién del proceso en
la pagina web

PEDO2 | Direccionamiento estratégico | Publicacion y/o actualizacion del proceso en
la pagina web

PEDO3 | Sistemas  Integrados  de | Publicacion y/o actualizacion del proceso en
Gestion la pagina web

PEDO4 | Gestién Juridica Publicacion y/o actualizacién del proceso en
la pagina web

PPEO1 | Procesos estratégicos Publicacion y/o actualizacion del proceso en
la pagina web

PINO1 | Direccién Estratégica Publicacion y/o actualizacién del proceso en
la pagina web

PHAO1 | Planeacién Estratégica y | Publicacion y/o actualizaciéon del proceso en
Operativa la pagina web

4.1.2 Procesos misionales

Nombre

Oportunidades de mejora con TI

PEDO5 | Gestion de Cobertura Publicacion y/o actualizacion del proceso en

la pagina web

tic
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PEDO6 | Gestion de la Calidad | Publicacion y/o actualizacion del proceso en
Educativa la pagina web

PEDO7 | Gestion de inspeccion y | Publicacion y/o actualizacién del proceso en
Vigilancia la pagina web

PGBO1 | Orientacion y Atencién a la | Publicacion y/o actualizacién del proceso en
Poblacion Desplazada la pagina web

PGBO02 | Gestion para la disminucion | Publicacion y/o actualizacion del proceso en
del delito la pagina web

PGBO3 | Proteccion y recuperacion | Publicacion y/o actualizacién del proceso en
del espacio publico la pagina web

PGBO04 | Control y vigilancia de los | Publicacién y/o actualizacion del proceso en
establecimientos publicos la pagina web

PGBO5 | Control del orden publico Publicacion y/o actualizacion del proceso en
la pagina web

PGBO06 | Mecanismos de proteccion | Publicacion y/o actualizacién del proceso en
a la familia la pagina web

PGBO7 | Resolucion de conflictos Publicacion y/o actualizacion del proceso en
la pagina web

PGBO08 | Atencién de desastre Publicacion y/o actualizacion del proceso en
la pagina web

PGBO09 | Prevencion de desastre Publicacion y/o actualizacion del proceso en
la pagina web

PGB10 | Promocidn de la | Publicacion y/o actualizacion del proceso en
participacion ciudadana la pagina web

PINO2 | Gestidon de necesidad Publicacion y/o actualizacion del proceso en
la pagina web

PINO3 | Planeacion técnico | Publicacién y/o actualizacion del proceso en

administrativo de proyectos

la pagina web

tic
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PINO4 | Formulacion y | Publicacion y/o actualizacion del proceso en
estructuracion de | la pagina web
proyectos
PINO6 | Proceso contractual Publicacion y/o actualizacion del proceso en
la pagina web
PINO7 | Planes para el otorgamiento | Publicacion y/o actualizacién del proceso en
de viviendas de interés | la pagina web
social y/o viviendas de
interés prioritario (VIS/VIP)
PINO8 | Planes de mejoramiento de | Publicacién y/o actualizacion del proceso en
vivienda la pagina web
PINO9 | Planes de saneamiento y | Publicacion y/o actualizacién del proceso en
titulacion de predios la pagina web
PGNO1 | Atencién al ciudadano Publicacion y/o actualizacion del proceso en
la pagina web
PGNO2 | Asuntos sociales Publicacion y/o actualizacion del proceso en
la pagina web
PGNO3 | Tecnologias de la | Publicacién y/o actualizacion del proceso en
informacion y las | la pagina web
comunicaciones
PHAO02 Gestion de Presupuesto Publicacion y/o actualizacion del proceso en
la pagina web
PHAO3 | Gestion de Rentas Publicacion y/o actualizacion del proceso en
la pagina web
PHAO04 Gestion de Tesoreria Publicacion y/o actualizacion del proceso en
la pagina web
PHAO5 | Gestion de Contabilidad Publicacion y/o actualizacion del proceso en

la pagina web

tic
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4.1.3 Procesos de apoyo

[») Nombre Oportunidades de mejora con TI
Gestion  del  Talento

Humano pagina web

PEDO9 | Gestion Administrativa y | Publicacidon y/o actualizacion del proceso en la
Financiera pagina web

PED10 | Comunicacion Publicacion y/o actualizacion del proceso en la
organizacional pagina web

PPEO2 | Procesos operativos Publicacion y/o actualizacion del proceso en la
pagina web

PIN10 | Peticiones, quejas y | Publicacion y/o actualizacion del proceso en la
reclamos (PQR) pagina web

PIN11 Control documental Publicacion y/o actualizacion del proceso en la
pagina web

PIN12 | Auditorias internas Publicacion y/o actualizacion del proceso en la
pagina web

PGNO4 | Talento humano Publicacion y/o actualizacion del proceso en la
pagina web

PGNO5 | Gestion documental Publicacion y/o actualizacién del proceso en la
pagina web

PGNOG6 | Recursos fisicos Publicacion y/o actualizaciéon del proceso en la
pagina web

PHAO06 | Financiero-Contable Publicacion y/o actualizacion del proceso en la
pagina web

PHAO7 Capital Humano Publicacion y/o actualizacién del proceso en la
pagina web

PHAO8 | Servicios Generales Publicacion y/o actualizacion del proceso en la

pagina web
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4.1.4 Procesos de evaluacion y control
[») Nombre Oportunidades de mejora con TI
PED11 | Evaluacion, seguimiento y | Publicacidon y/o actualizacion del proceso en la
Control pagina web
PIN13 | Seguimiento, control vy | Publicacion y/o actualizacion del proceso en la
evaluacién pagina web
PGNO7 | Control disciplinario Publicacion y/o actualizacion del proceso en la
pagina web

4.1.5 Brechas generadas en Servicios Institucionales, Tramites y

Proceso

S

Id Brecha Brechas organizacionales

BR-TRO1 Actualizacién permanente de la pagina web de acuerdo con los
lineamientos de Gobierno Digital

BR-TRO2 Automatizar tramites y procesos de las secretarias y dependencias.

BR-TRO3 Fortalecer los sistemas de informacion de toda la entidad con el fin
de tener trazabilidad de los tramites y servicios, tener el control del
flujo del tramite, su estado, la duracion de cada una de las etapas
cumpliendo con los lineamientos de los objetivos estratégicos.

BR-TRO04 Habilitar y actualizar tramites y servicios en canales digitales.

BR-TRO5 Sistematizar actividades involucradas en los tramites y servicios de la
entidad.

BR-TRO6 Fortalecer los procesos de desarrollo de software de soluciones a
medida para la entidad.
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BR-TRO7 Estructurar la oficina TIC como una secretaria de la administracion
municipal — Secretaria TIC
BR-TROS8 Mejorar horario de atencion (7x24) de solicitudes a través de la
implementacion de canales virtuales
BR-TRO9 Implementacién de sistema de alertas del estado de los tramites y/o

servicios
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5.Situacion Actual

5.1 Estrategia de TI

La estrategia de Tl a implementar en la Alcaldia de Monteria se propone a través de
dos programas denominados Transformacion digital para la gente y Tecnologia a tu
servicio, alineado al cumplimiento de objetivos y metas definidos en el plan de
desarrollo “Gobierno de la Gente 2020 - 2023”.

5.1.1 Misidn, vision y objetivos de TI
Mision: La entidad actualmente no cuenta con una mision de Tl presentada.
Vision: La entidad actualmente no cuenta con una visién de Tl presentada
o Fortalecer la plataforma tecnoldgica de la Entidad (Hardware y Software),
manteniendo un esquema de alta disponibilidad y seguridad.
e Aumentar la automatizacion y eficiencia de los procesos soportados con
tecnologias de la informacién.
e Ampliar la cobertura de los servicios de TI.
e Cumplir con la normatividad vigente.
e Alineacion de Tl — Entidad
e Aumentar los datos abiertos a publicar
e Aumentar la eficiencia y eficacia de procesos asociados a las tecnologias de
informacion.
e Prestar mas y mejores servicios y tramites en linea para facilitar el acceso a la
comunidad.

e Implementar mecanismos que permitan asegurar la disponibilidad, acceso y

calidad de la informacion para consulta por parte de la comunidad.

5.1.2 Servicios de TIi

Un servicio de operacion es la realizacion de una funcion especifica, bien definida y
describe lo que espera recibir y que respuesta retorna cuando es invocado. No

dependen del contexto en el cual se estén usando, esto garantiza que se pueden usar
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por varios procesos de operacion y otros servicios o incluso otros actores externos
como socios y clientes
Si la entidad cuenta con los servicios de Tl definidos indique cuales son y su

descripcion.

001

Nombre Acceso a internet por cable y WIFI

Descripcion Acceso a la red de colaboradores de la
Entidad de manera cableada a través de
computadores e inalambrica a través de
dispositivos méviles y computadores. La
velocidad de 500 MB de bajada, 500 MB de
subida y soporta maximo 50 usuarios
conectados concurrentemente

Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de
la entidad

Horario de prestacion 24 horas, 7 dias a la semana
del servicio

Canal de soporte e Correo electronico

e Telefonica

o Verbal

Acuerdo de nivel de 80%

servicio

Hallazgos u Reestructuracion y reingenieria en
oportunidades de equipos activos, pasivos y cableado
mejora estructurado de la red.

Asignarle 10MB a las conexiones por
WIFI para navegacion por internet e
incrementar el nUmero de AP.

]») 002
Nombre Acceso a la red interna por VPN
Descripcion Se establece conexion por VPN a
canales digitales con las entidades
bancarias
Conectividad
Funcionarios de Secretaria de Hacienda
24 horas, 7 dias a la semana

Categoria |
Usuario objetivo |

Horario de prestacion
del servicio

Canal de soporte e Correo electronico
e Telefdnico
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Acuerdo de nivel de 80%
servicio
Hallazgos u
oportunidades de
mejora
003
Nombre Correo electrénico junto con las
herramientas colaborativas
Descripcion e Basado en G-Suite Gmail de Google

con un buzoén de almacenamiento de
30GB, almacenamiento en drive y
acceso a aplicaciones de ofimatica
de Google.

e Basado en G- Suite Gmail de Google
versién paga con un buzén de
almacenamiento de 30GB,
almacenamiento en drive y acceso a
aplicaciones de ofimatica de Google.

Categoria Comunicacioén
Usuario objetivo Funcionarios y contratistas de la
entidad
Horario de prestacion 24 horas, 7 dias a la semana
del servicio
Canal de soporte e Correo electronico
e Verbal
e Telefdnico
Acuerdo de nivel de 99%
servicio
Hallazgos u Ampliar la capacidad de
oportunidades de almacenamiento.
mejora
ID 004
Nombre Telefonia IP
Descripcion Servicio de comunicaciones telefénicas

entre usuarios internos y externos de
la institucion.

Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la
entidad

Horario de prestacion 24 horas, 7 dias a la semana

del servicio
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Canal de soporte e Correo electronico

e Teléfono

e Verbal
Acuerdo de nivel de 99%
servicio
Hallazgos u Actualizar Arbol IVR con las nuevas
oportunidades de extensiones telefdnicas
mejora

005
Nombre Gestion de equipos de computo
Descripcion Adquisicion, Instalacion, configuracion y

mantenimientos preventivos y
correctivos de hardware y software de
los equipos asignados a los funcionarios
y contratistas de la Entidad

Categoria | Gestidn de recursos

Usuario objetivo Funcionarios y contratistas de la
entidad

Horario de prestacion 8 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electronico
e Telefonico
o Verbal

Acuerdo de nivel de 2 dias habiles

servicio

Hallazgos u Aumentar el numero de equipos de

oportunidades de computo, redes y periféricos, etc

mejora

[») 006

Nombre Servicios de Instalacion de software en
Equipos de computo

Descripcion Instalacién de software por demanda en

los equipos de computo de los
funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo Funcionarios y contratistas de la
entidad

Horario de prestacion 8 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electronico

e Teléfono
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e Verbal

Acuerdo de nivel de 16 horas habiles
servicio

Hallazgos u
oportunidades de
mejora

ID 007

Nombre Soporte a usuarios

Descripcion Servicio que se encarga de brindar
soporte a los funcionarios y contratistas
de la entidad en los requerimientos del
uso de TI

Categoria Gestidon recursos

Usuario objetivo Funcionarios y contratistas de la
entidad

Horario de prestacion 8 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electronico
e Telefdnico
e Verbal

Acuerdo de nivel de 99%
servicio

Hallazgos u
oportunidades de
mejora

ID 008

Nombre Sede electrénica

Descripcion Sitio web institucional disponible a los
ciudadanos que integra acceso a la
informacion publica y transparencia
sobre servicios institucionales, tramites,
noticias, eventos de interés, politicas y
normatividad.

Categoria Comunicacién

Usuario objetivo Ciudadanos

Horario de prestacion 24 horas, 7 dias a la semana
del servicio

Canal de soporte Correo electronico

[ ]
Acuerdo de nivel de 99%
servicio
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Hallazgos u Actualizar informacion.
oportunidades de Enlazar tramites y servicios de la
mejora secretaria de educacion (SAC), Transito

(MOVAI) y demas secretarias en la
seccion de tramites y servicios.
Establecer politicas, mecanismos y
procesos para el cargue y publicacion en
el portal web acorde a las politicas GEL.

[») 009

Nombre Desarrollo de software a la medida

Descripcion Preparacion y desarrollo de software a
la medida como soluciones generadas
por el area de TI.

Categoria Gestidon recursos

Usuario objetivo | Usuarios de los sistemas de informacion

Horario de prestacion 8 horas, 5 dias a la semana
del servicio

Canal de soporte e Correo electronico
[ ]

Acuerdo de nivel de 90%

servicio

Hallazgos u Mejorar canales de comunicacién,

oportunidades de Definir politicas de desarrollo de

mejora software

ID 010

Nombre Plataforma de Mesa de servicio

Descripcion Plataforma para registro, consulta y
solicitudes de servicio.

Categoria Aplicacion

Usuario objetivo e Funcionarios y contratistas de

soporte,

e Funcionarios y contratistas que
generan PQR

Horario de prestacion 24 horas, 7 dias a la semana
del servicio

Canal de soporte e Correo electronico

e Verbal

e Software de mesa de servicio
Acuerdo de nivel de
servicio
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Hallazgos u Habilitar nuevos usuarios y asignarlos a
oportunidades de los funcionarios, capacitarlos y poner en
mejora marcha el software.
on
Nombre Mantenimiento y soporte de

aplicaciones

e Servicio que se encarga de realizar
cambios en los sistemas de
informacion para:

e Corregir errores recurrentes

e Actualizar software base

e Aumentar la capacidad funcional de
la aplicacion

e Gestidn de incidentes y/o problemas
presentados en las aplicaciones

Categoria Gestidon recursos

Descripcion
|
|

Usuario objetivo Usuarios de los sistemas de informacion

Horario de prestacion 8 horas, 5 dias a la semana
del servicio

Canal de soporte e Correo electronico
e Telefdnico
e Verbal

Acuerdo de nivel de 3 dias de atencion de mantenimientos
servicio correctivos

Hallazgos u
oportunidades de
mejora

012

ID
Nombre Administracion de bases de datos

Descripcion Servicio que se encarga de la
administracion de las bases de datos
que maneja la entidad

Categoria Gestion recursos

Usuario objetivo Area de TI

Horario de prestacion 24 horas, 7 dias a la semana
del servicio

Canal de soporte e Correo electronico
e Telefdnico
e Verbal
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Acuerdo de nivel de De acuerdo a estimacion
servicio
Hallazgos u N/A
oportunidades de
mejora
ID 013
Nombre Gestion de backup
Descripcion Servicio que se encarga de generar

respaldo de datos de los sistemas de
informacion

Categoria Gestidon recursos
Usuario objetivo Area de TI
Horario de prestacion 8 horas, 5 dias a la semana
del servicio
Canal de soporte e Correo electrénico
e Verbal
Acuerdo de nivel de No aplica
servicio
Hallazgos u Definir politicas de backup
oportunidades de
mejora
014
Nombre Gestion de proyectos de Tl
Descripcion Servicio que permite planear, ejecutar y

realizar seguimiento a proyectos que
afectan los procesos o elementos de la
arquitectura de TI

Categoria Gestion recursos
Usuario objetivo Todas las areas de la entidad
Horario de prestacion 24 horas, 7 dias a la semana
del servicio
Canal de soporte e Correo electronico
e Escrito
e Telefdnico
Acuerdo de nivel de De acuerdo a estimacion
servicio
Hallazgos u Que todos los proyectos de Tl sean
oportunidades de avalados y supervisados por la oficina
mejora TIC, Contar con personal idéneo para la

formulacion de proyectos
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Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Nombre

Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Servicio de supervision de proveedores
de TI

Servicio que permite asegurar que los
proveedores cumplan con las
obligaciones contractuales.

Gestidon recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electronico
e Escrito

e Telefdénico

e Verbal

De acuerdo a estimacion

Crear base de datos con la informacion
de contactos de manera accesible que
ante alguna situacién nos permita
comunicarnos de manera inmediata

016

Internet Banda Ancha para instituciones
Educativas Oficiales

Servicio que ofrece internet banda
ancha a las instituciones educativas
oficiales que cuentan con red LAN,
mantenimiento de red, soporte y
ampliacion de canal.

Comunicaciones

Instituciones Educativas

24 horas, 7 dias a la semana

e Correo electronico
e Escrito

e Telefdénico

e Verbal

99%

Ampliar la cobertura del servicio a un
numero mayor de instituciones
educativas oficiales, planificar al inicio
de cada vigencia los procesos de
contratacion del servicio de banda
ancha.
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ID
Nombre

Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

[»)
Nombre

Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

017

Gestion de red interna colaboradores

Gestion de la administracién y configuracion
centralizada de la seguridad de la red
institucional (internet e intranet).

Comunicacion

Entidad

24 horas, 7 dias a la semana

e Correo electronico

e Escrito
e Telefdnico
e Verbal

99%

Modernizacion de cortafuegos con
caracteristicas de alta disponibilidad y
redundancia.

Socializar las politicas de seguridad de
la red.

Actualizar plan de seguridad y
privacidad de la informacion.

018

Gestidon de red de infraestructura
tecnologica

Gestién de la administraciéon y configuracion
centralizada de la seguridad de la red que
usan los Sistemas de informacion

Comunicacion

Entidad

24 horas, 7 dias a la semana

e Correo electronico
e Escrito

e Telefdnico

e Verbal

99,97%

Implementar sistema de monitoreo de
la red
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019

Nombre Configuracion de ambientes de
desarrollo, pruebas, capacitacion y
preproduccion

Descripcion Preparacion y configuracion de
ambientes para desarrollos, procesos
de aseguramiento de calidad y
capacitaciones en los diferentes
sistemas de informacién

Categoria Gestidon recursos

Usuario objetivo Funcionarios y contratistas del area de
Tl

Horario de prestacion 8 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electronico

e Telefonico

e Verbal
Acuerdo de nivel de 99%
servicio
Hallazgos u Establecer un proceso de formalidad
oportunidades de para la atencion y desarrollo del
mejora servicio.

Contar con el presupuesto para el pago
de estos ambientes de desarrollo

ID 020

Nombre Gestidon de infraestructura de Tl

Descripcion Administracion y monitoreo de
servidores, servidores de aplicaciones,
servidores web, sistemas de
informacion, herramientas de software,
soluciones en la nube y demas
elementos de infraestructura de TI

Categoria Gestidon recursos

Usuario objetivo Area de TI

Horario de prestacion 24 horas, 7 dias a la semana
del servicio

Correo electronico
Telefdnico

Escrito

Verbal

Canal de soporte
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Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

ID

Nombre

Descripcion

Categoria

Usuario objetivo

Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

ID
Nombre
Descripcion

Categoria
Usuario objetivo
Horario de prestacion

del servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

24 horas maximo de atencién a
solicitudes de cambio

Asignar presupuesto para mantener
servicios en la nube.

Implementar sistema de monitoreo para
los servidores.

021

Adquisicion de licencias de software

Servicio de adquisicion de licencias de
software requeridas para usar en los
diferentes procesos de la organizacion

Gestidon recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrénico
e Escrito

30 dias calendario

Actualizacién de licencias y adquisicion
de nuevas licencias

022

Versionamiento de fuentes de desarrollo

Servicio que se encarga de generar
versionamiento del codigo de software
generado en las distintas actividades de
desarrollo de software

Gestidon recursos

Area de TI

24 horas, 7 dias a la semana

e Correo electronico
e Escrito

e Telefdnico

e Verbal

Online

Adquirir plan empresarial de
herramienta colaborativa que permita
administrar las versiones del software
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023

Nombre Aseguramiento de la calidad del
software

Descripcion

Categoria

Servicio que permite asegurar la calidad
de las soluciones de software.

Gestidon recursos

Usuario objetivo Area de TI

Horario de prestacion
del servicio
Canal de soporte

8 horas, 5 dias a la semana

e Correo electronico
e Telefdnico
e Verbal

Acuerdo de nivel de De acuerdo a estimacion
servicio

Hallazgos u
oportunidades de
mejora

Nombre

Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Adquirir herramientas mas avanzadas
para la verificacién de la calidad del
software

024

Servicio de entrenamiento y
capacitaciéon en el uso de las soluciones
de TI

Servicio que suministra capacitacion y
entrenamiento sobre las funciones de
los sistemas de informacién que maneja
la entidad.

Gestidon recursos

Funcionarios de la entidad

8 horas, 5 dias a la semana

e Correo electronico
e Oficio

De acuerdo a estimacion

Implementar capacitaciones
personalizadas
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5.2 Gobierno y Gestion de TI

Las Tic en la entidad requieren que se disponga de un esquema / modelo administrativo
de gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y
ademas garantice el alineamiento, la planeacién, organizacion, entrega de servicios de

Tl de manera oportuna, continua y segura.

5.2.1 Procesos de Gobierno de TI

Actualmente la oficina no maneja procesos de gobierno de Tl

5.2.2 Procesos de Gestion TI

La Oficina Planeacion ha implementado un proceso y una herramienta que se alinea
con el

Sistema Integrado de Planeacion y Gestion, que contribuye con la planeacion, gestion
y

control de la Entidad a través de los diferentes modelos y sistemas de gestion como
lo son:

* MECI 1000:2005: Modelo Estandar de Control Interno

* NTCGP1000:2009: Norma Técnica de Calidad en la Gestion Publica

+ ISO 9001:2008: Sistema de Gestion de la Calidad

« ISO 18001 Sistema de Gestién de Seguridad, Salud en el Trabajo y Medio Ambiente

* ISO 27001:2006 Sistema de Gestion de Seguridad de la Informacioén

Documentos registrados en el Sistema Integrado de Gestidén de la Alcaldia Municipal
de Monteria, relacionados con el proceso de Gestion de Tecnologias y Sistemas de
Informacion:

El modelo de gestion de Tl, estd gobernado por la informacion antes mencionada, asi
como por la arquitectura de referencia y el Catalogo de Servicios de Tecnologia de

Informacion y Comunicaciones
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Capacidad de TI Nombre proceso

Gestion  Administrativa | Mantener la arquitectura empresarial de Tl
de TI
Gestion  Administrativa | Planeacion estratégica de TI
de TI
Gestiéon  Administrativa | Gestién presupuestal Tl
de TI
Gestion  Administrativa | Gestion relacionamiento con actores clave de la
de TI entidad

Gestion  Administrativa | Estructuracién de proyectos y contrataciones

de TI
Gestion  Administrativa | Gestidon contractual recursos y servicios de TI
de TI
Gestion  Administrativa | Supervision de contratos de ti y manejo de

de TI controversias

Gestion  Administrativa | Gerencia de proyectos de TI

de TI

Gestion  Administrativa | Administracion personal de tic (funcionarios y
de TI contratistas)

Gestion  Administrativa | Gestion de uso y apropiacion de la tecnologia
de TI
Gestion  Administrativa | Administracion instalaciones fisicas personal Tl
de TI
Gestion de ciclo de vida | Ingenieria de requerimientos de soluciones
de los Sistemas de
Informacion

Gestion de ciclo de vida | Desarrollar y mantener arquitectura de soluciones
de los Sistemas de | de T I

Informacion
Gestion de ciclo de vida | Disefio detallado de soluciones (software)
de los Sistemas de
Informacion

Gestion de ciclo de vida | Administrar integraciones, interfaces, Apis vy
de los Sistemas de | esquemas de interoperabilidad

Informacion
Gestion de ciclo de vida | Desarrollo de software
de los Sistemas de
Informacion

Gestion de ciclo de vida | Pruebas de aceptacién
de los Sistemas de
Informacion

Gestion de ciclo de vida | Gestion de defectos
de los Sistemas de
Informacion
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Gestion de ciclo de vida | Entrenamiento de partes interesadas
de los Sistemas de
Informacion

Gestion de ciclo de vida | Administracion de la configuracion
de los Sistemas de
Informacion

Gestion de ciclo de vida | Administracion de ambientes (desarrollo, pruebas,
de los Sistemas de | produccion)

Informacion

Gestion de la | Desarrollar 'y mantener arquitectura de
infraestructura de TI infraestructura

Gestiodn de la | Instalar y configurar equipos de la infraestructura
infraestructura de TI

Gestidn de la | Mantener actualizados componentes de software
infraestructura de TI servidores

Gestiodn de la | Monitorear el desempefio de la infraestructura
infraestructura de TI

Gestidn de la | Administrar incidentes en equipos de la
infraestructura de TI infraestructura

Administrar los datos Administracion de las bases de datos

Administrar los datos Administrar bodegas y datalakes

Administrar los datos Administrar repositorios de contenido

Administrar los datos Administrar publicaciones de contenido en portales
Administrar los datos Administrar los respaldos (backups)

Gestion de | Administrar licenciamientos de productos 'y
licenciamientos y | usuarios

suscripciones

Gestion de | Gestion de novedades de licenciamiento y
licenciamientos y

S suscripcioén
suscripciones

Gestidon operativa de los | Gestidén de acuerdos de niveles de servicio
servicios de TI

Gestidon operativa de los | Administrar configuracion herramienta de mesa de
servicios de TI servicios

Gestidon operativa de los | Gestidn de incidentes
servicios de TI

Gestion operativa de los | Gestidén de solucion de problemas (causa raiz)
servicios de TI

Gestidén operativa de los | Gestion de cambios a componentes del servicio
servicios de TI

Gestidon operativa de los | Gestidn de versiones y administracion configuracion
servicios de TI
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Gestion operativa de los
servicios de TI

Gestion de la capacidad y el desempefio de los
servicios

Gestion operativa de los
servicios de TI

Gestion de respaldo de

informacion

almacenamiento 'y

Aseguramiento de la
seguridad y privacidad de
la informacion

Administracion del sistema de seguridad de la
informacion (SGSI)

Aseguramiento de la
seguridad y privacidad de
la informacion

Gestion de politicas de seguridad de la informacion

Aseguramiento de la
seguridad y privacidad de
la informacidn

Gestion y desarrollo de la cultura de seguridad de la
informacion

Aseguramiento de la
seguridad y privacidad de
la informacion

Gestidén de cuentas usuarios, permisos, perfiles

Aseguramiento de la
seguridad y privacidad de
la informacion

Planear y ejecutar de

(vulnerabilidad)

pruebas seguridad

Aseguramiento de la
seguridad y privacidad de
la informacion

Gestion de incidentes de seguridad

Aseguramiento de la
seguridad y privacidad de
la informacion

Administrar configuracion equipos de seguridad
informatica (firewall, dlp, etc.)

5.2.3 Organizacion de talento humano de TI

Los principales Roles actualmente establecidos para el Gobierno y gestion de Tl son

los siguientes

Rol
Director de TI

Cantidad Objeto |
1 Impulsar 'y fortalecer el
desarrollo del entorno digital
en el Municipio.
Apoyar en la elaboracion de
planes estratégicos, de accion
y proyectos de inversion
fortalecidos en lineamientos
TIC.
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Promover la  formulacion,
articulacion y seguimiento de
planes, programas y proyectos
en materia de TIC.

Promover las convocatorias del
ministerio TIC en el municipio.
Identificar oportunidades para
adoptar nuevas tendencias TIC.
Promover, desarrollar y
consolidar el uso, apropiaciény
gestién de la politica publica de
TIC.

Actuar como enlace del
municipio ante MINTIC.
Gestionar y promover alianzas
que permitan la cofinanciacion
de planes y proyectos entre el
sector  publico  municipal,
departamental, nacional vy
privado para participar en
convocatorias que permitan
hacer uso de los recursos de
regalias disponibles.

Promover e implementar
politicas 'y programas de
ciudades inteligentes, que
permitan solucion de
problematica urbanas.
Propender y facilitar el uso y
apropiacion de las TIC.

Coordinador administrativo
de TI

Prestacion de servicios
profesionales para brindar
apoyo y acompafamiento al
programa de tecnologias de la
informacion y la comunicacién
(tic) de la secretaria general del
municipio de monteria

Profesional de Ingenieria

Prestacion de servicios
profesionales para apoyar la
gestion de la oficina tic de la

secretaria general del
municipio de Monteria.
Profesional de Ingenieria 1 Prestacién de servicios

profesionales para brindar
apoyo a la oficina tic de la

tic
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secretaria general en la gestion
de software de inventario y el
mantenimiento de las redes y
equipos tecnolodgicos del
municipio de monteria

Profesional de Ingenieria

Prestacién de servicios
profesionales para brindar
acompanamiento a la

secretaria general en el
mantenimiento y  soporte
técnico de equipos de computo
y sus periféricos

Profesional de Ingenieria

Prestacién de servicios
profesionales para brindar
apoyo y acompaflamiento a
oficina tic de la secretaria
general del municipio de
Monteria.

Profesional de Ingenieria

Prestacion de servicios
profesionales para brindar
apoyo a la oficina tic de la
secretaria general en el
desarrollo de software y la
programacion del sitio web
para el municipio de monteria

Profesional de Ingenieria

Prestacién de servicios
profesionales para apoyar y
acompaifar a la oficina tic de la
secretaria general del
municipio de Monteria en el
desarrollo de las diferentes
actividades y acciones
demandadas

oficina
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5.2.4 Politicas y estandares para la gestion de la gobernabilidad de

TI

Politica ‘ Descripcion

Seguridad Cumplimiento de la politica de seguridad de
la informacion digital y proteccion de datos
personales, adoptadas en la entidad segun la

normatividad vigente.

Técnica Colombiana NTC/I1SO

27001:2013

Gestion de la Informacion Norma

Desarrollo de Sistemas de | Cumplimiento de estandares establecidos

Informacion por W3C y ECMA GROUP

Gestion Gobierno TI Politicas y lineamientos de arquitectura de TI

5.2.6 Tablero de control de Ti

De acuerdo con los objetivos y estrategias del plan de desarrollo “Gobierno de la gente
2020-2023” se definen un conjunto de indicadores y metas, como herramientas que

permiten evidenciar los avances y resultados de la gestién de Tl de la entidad.

Indicador de Linea Meta Meta Meta Meta Meta
Sector Objetivo estratégico Programa Producto Base Cuatrienio Vigencia | Vigencia | Vigencia [ Vigencia
Asociado 2020 | 2021 | 2022 2023
Facilitar el acceso y
, uso de las Numero de
Tecnologias de ] L
-, tecnologias de la | Transformacién | documentos de
la Informacién ) ) L . .
las informaciény las | digital pa la lineamientos 0 4 1 1
y. . comunicaciones a | Gente técnicos

comunicaciones -
la poblacién elaborados
monteriana

Facilitar el acceso y
, uso de las Numero de
Tecnologias de ., - -
-, tecnologias de la | Transformacién | estaciones de
la Informacién . L L . No
informaciény las | digital pa la radio ) ) 1 0 0
y las L o disponible
L comunicaciones a | Gente comunitaria en

comunicaciones - . -
la poblacién funcionamiento
monteriana
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Tecnologias de , .. | Numero de
. tecnologias de la | Transformacion
la Informacién . . L centros
las informaciény las | digital pa la digitales rurales 0 40 0 22
y. . comunicaciones a | Gente . g
comunicaciones -, instalados
la poblacién
monteriana
- Numero de
Facilitar el acceso y
uso de las personas
Tecnologias de , ., | sensibilizadas
la Informacion tecnologias de Ila | Transformacion enelusoy No
informacién vy las | digital pa la B . . 2.000 50 199
y las comunicaciones a la | Gente apropiacion de | disponible
comunicaciones oblacién las TIC (En
P . especial
monteriana )
mujeres)
Fortalecimiento Nimero de
Tecnologias de institucional del L. -
L Transformacién | oficinas TIC
la Informacién | sector de TIC para L
L digital pa la creadas en la 0 1 - -
y las la operatividad y L .
L o Gente Administracién
comunicaciones ampliacion de publica
cobertura y calidad
Numero de
contenidos
Impulsar el -
desarrollo digitales sobre
operacién dye lainclusion de
S ersonas con
aplicaciones, p‘ K
. - discapacidad en
Tecnologias de sistemas de las Tecnologias
la Informacién informacién, Tecnologia a tu g
[ .. dela 0 4 1 1
y las software y demas | Servicio Informacién
comunicaciones | servicios dirigidos a las ¥
los dmbitos L
L ) Comunicaciones
econdmico, social y instaladas
de la administracion
publica
Indicador de Linea Meta Meta Meta
Sector Objetivo estratégico Programa Producto Base Cuatrienio Vigencia | Vigencia
Asociado 2020 2021
NuUmero de
roductos
Impulsar el pA .
digitales
desarrolloy
operacién de desarrollados
azlicaciones (internas como
. ) ! sistemas de
Tecnologias de sistemas de estion
la Informacién informacién, Tecnologia a tu &
. .. documental, 0 10 3 7
y las software y demas | Servicio .
- . - sistemas de
comunicaciones | servicios dirigidos a néminas
los dmbitos ) !
Ao ) sistemas de
econdmico, social y estion y
de la administracion g
tblica externas
P aplicada en

Calidad de vida,

tic

oficina




WMONTERIA

{robiero f,fsf.ﬁ CGENTE

Habitat,
Desarrollo
Econdmico,
Gobernanza,
Medio
Ambiente,
Personas)
Impulsar el
desarrolloy
operacion de
aplicaciones, Porcentaje de
Tecnologias de sistemas de emprendedores
la Informacion informacion, Tecnologia atu |y empresas
) . - 10% - 2,80%
y las software y demas | Servicio asistidas
comunicaciones | servicios dirigidos a técnicamente
los ambitos en apps.co
econdmico, social y
de la administracion
publica
Impulsar el
desarrolloy
operacion de
, apllcauones, Porcentaje de
Tecnologias de sistemas de R
la Informacién informacion, Tecnologia a tu I\/I|Pyn.1§s o
y las software y demas | Servicio beneficiadas 10% i )
comunicaciones | servicios dirigidos a con prografrlnas
o de formacién
los ambitos
econdmico, social y
de la administracion
publica
Impulsar el Numero de
desarrolloy documentos de
operacion de lineamientos
aplicaciones, técnicos para
Tecnologias de sistemas de impulsar el
la Informacion informacion, Tecnologia atu | Gobierno Digital 1 1 )
y las software y demas | Servicio Actualizado
comunicaciones | servicios dirigidos a (Plan de
los dmbitos transformacion
econdmico, social y digital y el Plan
de la administracion Estratégico de
publica TI -PETI)
Impulsar el
desarrolloy
operacion de Numero de
Tecnologias de aplicaciones, entidades
la Informacion sistemas de Tecnologia atu | (publicasy 20 5 0
y las informacion, Servicio privadas)
comunicaciones | software y demas capacitadas en
servicios dirigidos a teletrabajo
los ambitos
econdmico, social y
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de la administracion
publica
Impulsar el
desarrolloy Numero de
operacion de documentos
aplicaciones, técnicos en
Tecnologias de sistemas de tecnologia
la Informacién informacion, Tecnologia atu | sobre ciudades 0 1 ) )
y las software y demas | Servicio inteligentes
comunicaciones | servicios dirigidos a (documento
los ambitos prospectivo de
econdmico, social y ciudades
de la administracion inteligentes)
publica
Indicador de Linea Meta Meta Meta
Sector Objetivo estratégico Programa Producto Base Cuatrienio Vigencia | Vigencia
Asociado 2020 2021
Impulsar el
desarrolloy
operacion de
) apllcauones, Nimero de
Tecnologias de sistemas de L
L ) - . ejercicios de
la Informaciony informacién, Tecnologia a tu L,
las software y demas | Servicio p.artlmpat:lon 0 20 4 2
comunicaciones | servicios dirigidos a clud.adana
o realizados
los dmbitos
econdmico, social y
de la administracion
publica
Impulsar el
desarrolloy
operacion de
aplicaciones, Certificacion de
Tecnologias de sistemas de la CRC de
la Informacion informacion, Tecnologia a tu | Eliminacion de 0 1 ) )
y las software y demas | Servicio barreras al
comunicaciones | servicios dirigidos a despliegue de
los ambitos infraestructura
econdmico, social y
de la administracion
publica

5.3 Datos e Informacion

En esta sesidn se identifican las principales Entidades de Informacion que maneja la

Entidad y cuales son los componentes de Tecnologias de la informacién que realizan

tic
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5.3.1 Flujos de Informacion Datos Operacionales

En esta matriz se identifican las principales Entidades de Informacion que maneja la

Entidad y su relacion con los componentes de Tecnologias de la Informacion

o0
Ll
S
3 3
ki
]
CT)

COMPAP
NOTDIS
SISPRED
REPINT
SISBENNET
PYXSIS
ESTMTR
CONTLINE
COVIDMTR
TREASURY
ALPHASIG

Inventario X X
general y
tecnoldgic
o
Certificad | X X | X X X X
0s
Peticion
Queja
Reclamo
Denuncia
Gestion X
de
compras y
suministr
o de
papeleria
Pre- X
autorizaci
on
Registro X
de
protocolo
s Covid19
Programa X
Beneficiari X
o)
Document X | X
o)
Ciudadano
Impuesto | X X
Recaudo
Pago X X
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Gestion X
document
al

Ubicacién X
de predios

Gestion X
notarial

Predios X
del
municipio

Reporte X
de fallas
conectivid
ad

Gestion X
financiera
y contable

Tamizaje X
covid-19

Funcionari X
o

Proceso X
precontra
ctual

Seguimien
to,

monitoreo
de gestidn

Soporte X
Infraestru
ctura
Tecnologi
ca

5.3.2 Arquitectura de Gestion de Datos y Analitica

En esta matriz se establece la informacién analitica generada por la organizacion, asi
como los elementos de la Arquitectura de Gestion de Datos y Analitica que participan

en la produccién de esta informacion.
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Componentes de Gestion de
Datos y Analitica

COVID_MTR
MONTERIA-

Datos e informacion

sl COMITE-DISC

Informe de acceso a la X X
informacioén

Informe de operaciones en bases X | X [ X | X
de datos

Modelo estadistico de Cloud X

Funcion

Informe de operaciones de lectura | X | X | X | X
Informe de operaciones de X | X [ X
escritura

Informe estadistico de X
invocaciones de Cloud Funcién

Informe estadistico de errores de X

las Cloud Funcidn

5.4 Sistemas de Informacion
En esta seccién se listan los Sistemas de Informacién de la Entidad que proveen
funcionalidades para soportar los diferentes procesos misionales, de apoyo,

estratégicos y de evaluacion y mejora.

NG TCET TG I Sistema Inventario - SISINV

Descripcion Sistema que da soporte a la informacién que se registra en
Funcional el inventario de la alcaldia

Informacion [I-W Gestiona la base de datos que Almacena informacién del
gestiona inventario general y tecnoldgico de la alcaldia Monteria,
Crear actas de entregas,

Realizacion de backups.
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Tipo de software

Estado
Esquema de

licenciamiento
Fabricante
Integraciones con

otros sistemas

Debilidades o
hallazgos
estructurales

Nombre aplicacion
Descripcion
Funcional
Informacion
gestiona

que

Tipo de software

Estado

Esquema de

licenciamiento
Integraciones con
otros sistemas
Debilidades o
hallazgos
estructurales

Nombre aplicacion

Descripcion Funcional

[[I-M Gestiona la base de datos que Almacena la informacion

Informacion
gestiona

Tipo de software

Generaciéon de codigos QR entre otros

e Desarrollo a la medida
e Software como servicio

Productivo

1 usuario a perpetuidad

Alcaldia de Monteria

No aplica

Dificultad para integrarse

Dificilmente accesible a usuarios con requerimientos
especiales

Funciones no reusables

Sistema integral de papeleria - COMPAP

Sistema que sirve para la entrega mensual de papeleria

Gestiona la base de datos que almacena informacion de las
ordenes de compras y de la gestion.

Administracién de la papeleria por la oficina de almacén.
Actas de entrega de papeleria

Ordenes de compras.

Control del inventario por proveedores entre otros

Software como servicio
Desarrollo a la medida

Productivo

1 usuario a perpetuidad

No aplica

Dificultad para integrarse
Dificilmente accesible a usuarios con requerimientos
especiales

Sistema de distribucion notarial — NOTDIS

Sistema que distribuye los tramites notariales de la
oficina juridica

del reparto notarial realizado por la oficina de vivienda.
Impresién del acta de asignacion de una notaria para la
legalizacién de un predio del municipio de Monteria

e Software como Servicio
e Desarrollo a la medida
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H

Estado

Esquema de
licenciamiento

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

e Productivo

Alcaldia de Monteria

No aplica

1 usuario a perpetuidad

Nombre aplicacion
Descripcion Funcional

Sistema de Informacion de Predios — SISPRED

Sistema que almacena y categoriza los predios
pertenecientes al municipio de Monteria

Informacion
gestiona

que

Gestiona la base de datos que Almacena la informacion
de los predios pertenecientes al municipio de Monteria.
Almacenar registro fotografico de los predios.

Informe de inventario.

Tipo de software

Software como Servicio
Desarrollo a la mediad

Estado

Productivo

Esquema de
licenciamiento

1 usuario a perpetuidad

Integraciones con otros
sistemas

No aplica

Debilidades o hallazgos
estructurales

Dificultad para integrarse

Dificilmente accesible a usuarios con requerimientos
especiales

Funciones no reusables

Nombre aplicacion

Sistema de Reportes ante el Operador de Internet -
REPINT

Descripcion Funcional

Sistema que sirve de apoyo para llevar registro de los
reportes de fallas de internet ante el operador del
servicio

Informacion
gestiona

que

Gestiona la base de datos que Almacena la informacion
de los reportes realizados por fallas de internet ante el
operador.

Registros de los servicios de internet con los que cuenta
la alcaldia.

Informe de reporte

Tipo de software

Desarrollo a la medida
Software como Servicio

Estado |

Productivo

Esquema de
licenciamiento

2 usuario a perpetuidad
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Integraciones con otros EN[eJETelifex:]
sistemas

DV IGEG EERGR  EIEVSLE Dificultad para integrarse

estructurales Dificilmente accesible a usuarios con requerimientos
especiales

Funciones no reusables

Nombre aplicacion Sistema de Gestion de PQRs

Descripcion Funcional Sistema que se encarga de la gestion de las peticiones,
quejas y reclamos que los ciudadanos u otras
organizaciones realizan a la Entidad

Informacion 'MW Peticion
gestiona Denuncia
Reclamo
Tipo de software e Software como Servicio

Estado Productivo

Esquema de Licencias a perpetuidad
licenciamiento

Integraciones con otros [ENi[g}={V]gle}

sistemas
Debilidades o hallazgos
estructurales
Nombre aplicacion Sistema de informacion Financiero — TREASURY
DL A = L B Sistema financiero y contable
Informacion (1M Procesos
gestiona Procedimientos
Contabilidad
Tesoreria
Presupuesto

Contratacion
Almacén y Activos Fijos
Plan de Desarrollo

Némina

Informes
Tipo de software Software como servicio
Estado Productivo
Esquema de Expira 14/04/2023
licenciamiento
Integraciones con otros [EN[eJE-Tellfef}

sistemas

Debilidades o hallazgos
estructurales
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Nombre aplicacion SisbenNET — SISBENNET

Registrar los datos municipales de los ciudadanos que
integran el programa Sisbén

Descripcion Funcional

Informacion C[IEN Realizar operaciones en a base de datos municipal del
gestiona programa del Sisbén

Generar reporte para mantener actualizada la base
datos nacional

Tipo de software Software como servicio

Estado Productivo

Esquema de Perpetuidad
licenciamiento

Integraciones con otros [EN[eJE-Tellfef}
sistemas

DEVTIGEG EERGR EIEFELE No soporta multiples plataformas
estructurales

Nombre aplicacion Pyxsis

DL A [ =L B Manejo de gestion documental

Informacion (I8 Distribuye a las diferentes areas de la entidad cada uno

gestiona de los requerimientos interpuestos por los ciudadanos.
Seguimiento de tiempos de respuestas.
Informes

Tipo de software Software como servicio

Estado Productivo

Esquema de Perpetuidad

licenciamiento

Integraciones con otros [EN[eJE:Tellfef}
sistemas

DTG EG N EUEFLSLIS Complejidad en el uso
estructurales

Nombre aplicacion Sistema de uso de suelo — SUS

Descripcion Funcional Sistema para generar certificados de uso de suelo en la
secretaria de planeacion municipal

Informacion [([[:W Registra cada uno de los requerimientos que realizan
gestiona los ciudadanos Certificado de uso de suelo.

Tipo de software Software como servicio

Estado Productivo

Esquema de Perpetuidad
licenciamiento

Integraciones con otros EN[eJETellfef:}
sistemas
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DV IGEG EERGR EUIEFLLE Usa algunas tecnologias web obsoletas

estructurales

Nombre aplicacion Sistema de certificados de estratificacion - ESTMTR

Descripcion Funcional Sistema para generar certificados de estratificacion en
la secretaria de planeacién municipal

Informacion (['/[:M Registra cada uno de los requerimientos que realizan
gestiona los ciudadanos Certificado de estratificacion

Tipo de software Software como servicio

Estado Productivo

Esquema de Perpetuidad

licenciamiento

Integraciones con otros [EN[eJE-Tellfef}
sistemas

DTG EL G ELEVELT Usa algunas tecnologias web obsoletas
estructurales

Nombre aplicacion SICAN

Descripcion Funcional Capa desarrollada sobre el software ArcGIS sobre el
cual se volca toda informacién del municipio de
Monteria y sus predios

Informacion [I[:W Este permite que a través de diferentes parametros de
gestiona un predio a este se le localice en un mapa y se puedan
ver sus caracteristicas y ubicacién.

Tipo de software Software como servicio

Estado Productivo

Esquema de Perpetuidad
licenciamiento

Integraciones con otros [EN[eJETellfef:}
sistemas

DV IGEG RGN EUIEVILE No permite actualizar la informacion y maneja
estructurales tecnologias antiguas

Nombre aplicacion DRONA

Descripcion Funcional Sistema que sirve a la secretaria para generar
conceptos sanitarios

Informacion (I Genera conceptos sanitarios.
gestiona Expide carnés de manipulacion de alimentos.

Tipo de software Software como servicio

Estado Productivo
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Esquema de
licenciamiento
Integraciones con otros

Debilidades o hallazgos
estructurales

sistemas

Nombre aplicacion

Descripcion Funcional

Informacion que
gestiona

Perpetuidad

No aplica

No cuenta con soporte para crear nuevas extensiones al
programa

Aplicativo de reporte de casos sospechoso de COVI-19 -
COVIDMTR

Sistema que cuenta con un registro de casos
sospechosos de COVID-19 ademas de realizar un
tamizaje

Registro de ciudadanos

Tamizaje de los sintomas del paciente

valoracion automatica

Categorizacién de casos fuera de peligro, leve o en
riesgo

Tipo de software Software como servicio
Desarrollo a la medida

Estado

| Productivo

Esquema de Perpetuidad
licenciamiento

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Nombre aplicacion

Descripcion Funcional

Informacion que
gestiona

Tipo de software

Estado

Esquema de
licenciamiento
Integraciones con otros
sistemas

No aplica

Falta de integracion con otras funcionalidades

Aplicativo para reactivacién econémica de municipio de
Monteria - REEM

Aplicativo para registrar los protocolos de bioseguridad
y la informacién de las empresa que desean hacer
reapertura econémica

Las empresas ingresan los datos sus datos ademas del
protocolo de bioseguridad que van a aplicar para hacer
reapertura econdomica debido a la crisis sanitaria
presentado por el COVID-19

Software como servicio
Desarrollo a la medida

Productivo

Perpetuidad

No aplica
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DT ELEG BN EVELI Falta de integracion con otras funcionalidades
estructurales

Nombre aplicacion Aplicativo para registrar a los ciudadanos interesados en

el programa CrediExpress de la gente — CEDLG

Descripcion Funcional Sistema web que proporciona toda la informacién del
programa crediexpress de la gente

Informacion ([I-M Ademas de tener secciones informativas tiene un
gestiona formulario de registro para recibir asesorias
personalizadas sobre el programa CrediExpress de la
gente

Tipo de software Software como servicio
Desarrollo a la medida

Estado Productivo

Esquema de Perpetuidad
licenciamiento

Integraciones con otros [EN[eJE-Tellfef}
sistemas

Debilidades o hallazgos
estructurales

Nombre aplicacion Sistema de Agencia Rural - SISAGER

Descripcion Funcional Sistema que sirve para realizar visitas de la oficina de
agencia rural

Informacion (I Gestiona la base de datos que almacena informacién

gestiona sobre visitas realizadas por la agencia rural ademas de
otras funcionalidades

Tipo de software Software como servicio

Estado Productivo

Esquema de 1 usuario a perpetuidad

licenciamiento

Integraciones con otros [EN[eJE:Tellfef}
sistemas

DEVTIGEG ECRGR EVIEVSLEE  Dificultad para integrarse

estructurales Dificilmente accesible a usuarios con requerimientos
especiales

Funciones no reusables

Nombre aplicacion Sistema de Planes de Compra — SISCOM

Descripcion Funcional Sistema que sirve para realizar el cargar plan de
adquisiciones, crear, editar e imprimir certificados de
planes de compra
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H

Informacion

que
gestiona

Tipo de software

Estado
Esquema de

licenciamiento

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Gestiona las bases de datos que genera SECOP del plan
de adquisiciones y permite la creacion de certificados
de planes de compra de forma automatizada

Software como servicio

Productivo

1 usuario a perpetuidad

No aplica

Nombre aplicacion
Descripcion Funcional

Informacion
gestiona

que

Tipo de software

Estado

Esquema de
licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Sistema de votacion de la comision del personal de
planta - SISVOP

Sistema que permite realizar elecciones de la comision
del personal de planta

Gestiona base de datos de usuarios, realizar votaciones,
mostrar resultados en tiempo real ,

Software como servicio

roductivo

-0

usuario a perpetuidad

Nombre aplicacion
Descripcion Funcional

Informacion
gestiona

que

Registro Y Caracterizacion Monteria Inclusiva — RyCMI|

Sistema que permite registrar y caracterizar a personas
con algun tipo de discapaciudad del municipio de
monteria

Permite registrar, caracterizar generar fichas de
caracterizacion , crear informe detalla de las personas
registradas

Software como servicio

Estado

Esquema de
licenciamiento

Tipo de software

Productivo
1 usuario a perpetuidad

Integraciones con otros
sistemas

No aplica
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Debilidades o hallazgos

estructurales

Nombre aplicacion ECUCHAPP

Descripcion Funcional Sistema que permite realizar votaciones a personas con
discapacidad auditiva

Informacion (I8 Permite acceder a un tarjetén de votacion con clave de

gestiona acceso unica y mostrar resultados de votacién en
tiempo real

Tipo de software Software como servicio

Estado Productivo

Esquema de 1 usuario a perpetuidad
licenciamiento

Integraciones con otros [EN[eJETellfef:}
sistemas

Debilidades o hallazgos
estructurales

Nombre aplicacion TAU

Descripcion Funcional Aplicacion para otorgar beneficios del programa todos a
la U de la secretara de educacion

Informacion 1N Se realiza pre registro de estudiantes seleccionando
gestiona entidad educativa y programa o carera a seleccionar al
funcionario de la secretaria se les genera informe de
reporte donde pueden seleccionar pre registrados para
posteriormente publicar la lis de los pre seleccionados

Tipo de software Software como servicio
Estado Productivo
Esquema de 1 usuario a perpetuidad

licenciamiento

Integraciones con otros [EN[eJE:Tellfef}
sistemas

Debilidades o hallazgos
estructurales

Nombre aplicacion Sistema ERP

Descripcion Funcional ERP de servicios internos de la alcaldia con diferentes
modulos entre esos, modulo de cuentas de cobros,
sistema de mantenimientos, sistema de planes de
compra

tic

oficina



WMONTERIA
Gobieno de l« GE TE

Informacion que
gestiona

Tipo de software
Estado

Esquema de
licenciamiento

Gestiona la base de datos que Almacena informacion
del inventario general y tecnoldgico de la alcaldia
Monteria. informacion de las ordenes de compras y de
la gestion.

Certificados de planes de compra.

Administracion de la papeleria por la oficina de
almacén.

Actas de entrega de papeleria.

La informacién del reparto notarial realizado por la
oficina de vivienda.

Impresion del acta de asignacion de una notaria para la
legalizacién de un predio del municipio de Monteria.
Reportes realizados por fallas de internet ante el
operador.

Registros de los servicios de internet con los que cuenta
la alcaldia.

Informe de reporte

Cuentas de cobro

Software como Servicio

Productivo

Licencia a perpetuidad

Fabricante

Alcaldia de Monteria

Integraciones con otros
sistemas

No aplica

Debilidades o hallazgos
estructurales

Habilitar préstamos de vehiculos, préstamos de equipos
logistico, Migrar el sistema Inventario — SISINV, Migrar el
sistema de papeleria COMPAP, Migrar el sistema
distribucion notarial — NOTDIS, Migrar sistema de
Reportes ante el Operador de Internet — REPINT

Migrar sistema de Agencia Rural — Sisager, Migrar
sistema de Inventario de predios — SISPRED, Migrar
sistema SUS

Nombre aplicacion

ALPHASIG

Descripcion Funcional

Es una Solucidon tecnolégica web que permite el
seguimiento, monitoreo y evaluacion de la gestion de las
entidades territoriales, regionales, departamentales y
nacionales del sector gobierno.

Informacion
gestiona

El sistema permite la articulacion y sistematizacién entre
las diferentes herramientas de planificacion como lo son:
manejo de riesgos, anuario estadistico, mddulo de
contratos, POT, seguimiento a los procesos establecidos
por la entidad, MIPG, permite la articulacién entre la
informacion reportada por las secretarias de Hacienda
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Tipo de software

Estado
Esquema de
licenciamiento

Municipal ante el CHIP de la Contaduria General de la
Nacion y de esta manera poder tener una ejecucion
presupuestal acorde a la realidad del municipio

Software como servicio

Productivo

Hasta abril de 2023

Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Nombre aplicacion
Descripcion Funcional

Informacion que
gestiona

No aplica

CURBA

Software de control urbano, para administrar y gestionar
la informacién mediante una plataforma web; en la
secretaria de planeacion.

Centraliza la informacion de la Secretaria de Planeacion
municipal en la nube, emite conceptos en linea y en
tiempo real sobre los usos de suelo, georreferencia las
denuncias de la ciudadania sobre los conceptos que
emite la Secretaria de Planeacion municipal, ofrece
imagenes virtuales del municipio de Monteria desde
cualquier punto solicitado desde su mapa o croquis,
entre otras

Tipo de software

Estado

Esquema de
licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Software como servicio

Productivo

Perpetuidad

No aplica

5.5 Infraestructura de TI

Elemento de Tipo Servicio de Infraestructura

infraestructura

involucrado

ITO1 Router Instalado en sitio Servicio de red LAN
Servicio de red WAN
Servicio de WIFI

ITO2 | Servidor de | Instalado en sitio Servicio de almacenamiento

aplicaciones Software como servicio | Servicio de base de datos

Servicio de Owncloud
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ITO3 | Servidor web Plataforma como | Servicio de hosting
servicio Servicio de almacenamiento
Servicio de base de datos
ITO4 | Motor base de | Software como servicio | Servicio de base de datos
datos
ITO5 | Switch Instalado en sitio Servicio de red LAN
Servicio de interconexion de red y
comunicacion
ITO6 | Computador Instalado en sitio
personal
ITO7 | Software de | Software como servicio | Servicio de instalacion de software
ofimatica
ITO8 | Ubicacion fisica | Instalado en sitio Servicio de Colocacion
de Datacenter Infraestructura como
servicio
ITO9 | Red de | Instalado en sitio Servicio de almacenamiento
almacenamiento
SAN-NAS
IT10 | Sgl — Server Instalado en sitio Servicio de base de datos
Software como servicio
T Oracle Instalado en sitio Servicio de base de datos
Software como servicio
IT12 | Mysqgl Instalado en sitio Servicio de base de datos
Software como servicio
IT13 | Apache Instalado en sitio Servicio de hosting
Software como servicio
IT14 | Arcgis Explorer Instalado en sitio
5.6 Uso y Apropiacion

En busca de promover los recursos tecnolédgicos y cumplir con las metas del plan de
desarrollo Municipal se han desarrollado estrategias para la implementacion y
apropiacion de iniciativas de Tl, en aras de fortalecer las habilidades y competencias

de Tl en la poblacion Monteriana.

Atributo Descripcion ‘
Grupo de Instituciones Educativas Publicas
interés
Descripcion Adquisiciéon de equipos tecnologicos en beneficio de la
comunidad educativa.
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Objetivo Optimizar recursos para la adquisicion de equipos tecnologicos
en beneficio de la comunidad educativa, fortaleciendo el entorno
digital e incrementando la apropiacién y acceso de las
tecnologias digitales en las practicas educativas.
Rol de Patrocinador, Agente de cambio.

involucramiento

Atributo
Grupo de

interés

Descripcion

Instituciones Educativas Publicas

Descripcién

Conexion de Internet de banda ancha en las instituciones

educativas oficiales que cuentan con red LAN.

Objetivo Beneficiar a las instituciones educativas oficiales con el servicio
de conectividad para disminuir las brechas digitales y facilitar los
procesos de ensefianza y aprendizaje mediante uso y apropiacion
de la tecnologia.

Rol de Patrocinador,Agente de cambio.

involucramiento

Atributo
Grupo de

interés

Descripcion

Instituciones Educativas Publicas y comunidad en general

Descripcién

Capacitacion sobre el uso y apropiacion de las TIC.

Objetivo Beneficiar a estudiantes de instituciones educativas publicas y
comunidad en general sobre el uso y apropiaciéon de las TIC
Rol de Patrocinador,Agente de cambio.

involucramiento
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Atributo
Grupo de

interés

Descripcion

Comunidad en General

Descripcién

Desarrollo de soluciones TIC en emergencia de COVID-19

Objetivo

Brindar herramientas de Tl como aliado de la administracion
municipal para dar soluciones a la ciudadania

COVID-19: Sistema que cuenta con un registro de casos
sospechosos de COVID-19 ademas de realizar un tamizaje.
REEM: Aplicativo para registrar los protocolos de bioseguridad y
la informacién de las empresas que desean hacer reapertura
econdmica.

CEDLG: Aplicativo para registrar a los ciudadanos interesados en
el programa CrediExpress de la gente.

RYCMI: Sistema que permite registrar y caracterizar a personas
con algun tipo de discapacidad del municipio de monteria.
ESCUCHAPP: Sistema que permite realizar votaciones a personas
con discapacidad auditiva

TAU: Aplicacién para otorgar beneficios del programa todos a la U
de la secretara de educacion

TREASURY: Sistema administrativo financiero que capturay
transforma la informacién financiera de forma transparente y
gestionable y permite el pago de los impuestos de los
ciudadanos.

CURBA: Software de control urbano, para administrar y gestionar
la informacién mediante una plataforma web y permite a los

ciudadanos realizar tramites de la secretaria de planeacion.

Rol de

involucramiento

Creador, Agente de cambio.
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Formacién y capacitacion: Con el fin de fortalecer el uso y apropiacion de las TIC, el
grupo de Tl de la administracion municipal ha implementado un plan de formacién y

capacitacion de acuerdo con los lineamientos del plan de desarrollo.

Tabla 1 Formacidn y capacitacién

Grupo de

Tematica Duracion

Objetivo

Politicas de

Sociabilizar las politicas de

impacto

seguridad y seguridad y privacidad de la i Funcionarios de
oras
privacidad de la informacion vigentes en la la Entidad
informacion Alcaldia de Monteria
_ Capacitar en el uso de SISMAN . )
Uso del sistema o Funcionarios de
para las solicitudes de 1 hora )
SISMAN o la Entidad
mantenimiento y soporte
Herramientas
ofimaticas: Capacitar en el uso basico de | Funcionarios de
ora
Procesadores de |procesadores de texto la entidad
Texto
Herramientas ) o ) )
D . ) Capacitar en el uso basico de Funcionarios de
ofimaticas: Hojas ) 1 hora )
) hojas de calculo la entidad
de Calculo
Herramientas Capacitar en el uso basico de ) )
o ) Funcionarios de
ofimaticas: herramientas para 1 hora )
) ) la entidad
Presentaciones presentaciones
Capacitacion en el uso de Funcionarios de
Uso de Owncloud 1 hora

Owncloud

la entidad
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Ahorro de papel a |Promover el ahorro de papel a ) )
) ) } Funcionarios de
7 través del uso de [través del uso de herramientas (1 hora

las TIC TIC

la entidad

Capacitar en la recepcién y _ )
. . ) Funcionarios de
8 |Sistema de PQRS [respuestas en linea mediante el [l hora

sistema de PQRS

la entidad

5.7 Seguridad de la informacion

Describir el estado de seguridad actual de la entidad, para este propdsito se puede
utilizar el instrumento de evaluacion de MSPI Modelo de Seguridad y Privacidad de la

Informacion

Tabla 2 Evaluacidon de efectividad de controles

Evaluacion de Efectividad de controles

me DOMINIO caﬂﬁ:::li"’“ cag::;::f,:’“ ::eacl:?:c;g: ﬂi
control
POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 No se ha realizado
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 60 100 No se ha realizado
AT SEGURIDAD DE LOS RECURSOS HUMANOS 70 100 No se ha realizado
A8 GESTION DE ACTIVOS 80 100 No se ha realizado
A9 CONTROL DE ACCESO 60 100 No se ha realizado
A.10 CRIPTOGRAFIA 60 100 No se ha realizado
A1 SEGURIDAD FiSICA Y DEL ENTORNO 70 100 No se ha realizado
A12 SEGURIDAD DE LAS OPERACIONES 70 100 No se ha realizado
A3 SEGURIDAD DE LAS COMUNICACIONES 70 100 No se ha realizado
A14 | ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 80 100 No se ha realizado
A15 RELACIONES CON LOS PROVEEDORES 80 100 No se ha realizado
A.16 | GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 70 100 No se ha realizado
A7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA 80 100 No se ha realizado
GESTION DE LA CONTINUIDAD DEL NEGOCIO
A18 CUMPLIMIENTO 95 100 No se ha realizado
PROMEDIO EVALUACION DE CONTROLES 71,7 100
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El resultado de la evaluacidon se presenta en el siguiente esquema grafico que facilita
la comunicacién de los resultados a nivel estratégico, de manera que se viabilicen los

recursos requeridos para mejorar en el dominio que se requiera.

BRECHA ANEXO A ISO 27001: 2013

=@ Calificacion Actual  ==@==Calificacion Objetivo

POLITICAS DE...
ORGANIZACION DE...

EGURIDAD DE...

ESTION DE...

RELACIONES CON ONTROL DE...

ADQUISICION ¥ RIPTOGRAFIA

SEGURIDAD DE®= EGURIDAD FiSICA...
SEGURIDAD DE...

llustracion 1 Brechas de Seguridad
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6.Situacion Objetivo

6.1 Estrategia de TI

6.1.1 Mision de TI

Gestionar y administrar los servicios y recursos de TI, a través del fortalecimiento

institucional y programas que fomenten el uso eficiente y apropiacion de las TICS,

cumpliendo con los objetivos estratégicos y la transformacion digital de la entidad.

6.1.2 Vision de TI

Para el 2023 se habra creado la secretaria TIC en el municipio, la cual fortalecera los

procesos administrativos TIC y la transformacién digital institucional, liderando los

proyectos que permitan constituir a Monteria como una ciudad y territorio inteligente.

6.1.3 Objetivos de TI

Gestionar recursos del orden nacional para la ejecucién de proyectos de Tl en
beneficio de la poblacién Monteriana.

Mantener los diferentes proyectos de infraestructura tecnolégica que existen en
el municipio de Monteria.

Brindar herramientas tecnoldgicas que permitan la apropiacién y transformacion
digital en la entidad.

Garantizar el correcto funcionamiento de los equipos tecnoldgicos realizando
mantenimientos preventivos, correctivos y brindando soporte y solucion a los
usuarios en cuanto a los servicios tecnolégicos que presta la entidad.

Realizar alianzas estratégicas entre el sector publico y/o privado que permitan
fortalecer el uso de las TICS en Monteria.

Facilitar el acceso y uso de las tecnologias de la informacion y de la
comunicacion en Monteria.

Fomentar el desarrollo de aplicaciones, software y contenidos para impulsar la
apropiacion de las tecnologias de la informacion y las comunicaciones en la

poblaciéon monteriana.
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e Asesorar y apoyar a las dependencias de la entidad en los proyectos, planes y
programas que promuevan el desarrollo de tecnologias de la informacion y
comunicacion.

e Definir y administrar politicas de seguridad y privacidad de la informacién.

6.1.4 Servicios de Ti

En esta seccion se listan las modificaciones, adiciones o inactivaciones que se

realizaran en los Servicios de Tl con base en los objetivos planteados.

ID 001
Nombre Acceso a internet por cable y
WIFI
Descripcion Acceso a la red de colaboradores Acciones en el servicio de TI
de la Entidad de manera e Realizar diagndstico de la
cableada a través de red estructura cableada e
computadores e inalambrica a inalambrica.
través de dispositivos moviles y e Plan de adquisicion de
computadores. La velocidad de dispositivos segun
30 MB de bajada, 30 MB de necesidades.
subida y soporta maximo 50 e Disefio e implementacion
usuarios conectados de red de datos bajo
concurrentemente protocolo IPV6
Categoria Conectividad e Mantenimiento y soporte
Usuario objetivo Todos los funcionarios y de la red cableada e
contratistas de la entidad inalambrica.
Horario de 24 horas, 7 dias a la semana ¢ Desarrollo sistema de
prestacién del tlcke‘t para reporte,
AT seguimiento y control de
- los eventos en la red de
N EICERT IS M ¢  Correo electronico datos
e Telefdnica
e Verbal
e Sistema de Ticket

Acuerdo de nivel [EEI¢A

de servicio

Hallazgos u Gestidon de control de la red
oportunidades de

mejora
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ID
Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

ID
Nombre
Descripcion

Categoria
Usuario objetivo

Horario de
prestacion del
servicio

002

Correo electrénico junto con

las herramientas colaborativas

e Basado en G-Suite Gmail

de Google con un buzoén de
almacenamiento de 30GB,
almacenamiento en drive y
acceso a aplicaciones de
ofimatica de Google.

e Basado en G- Suite Gmail

de Google version paga con
un buzdn de
almacenamiento de 30GB,
almacenamiento en drive y
acceso a aplicaciones de
ofimatica de Google.

Comunicacion

Funcionarios y contratistas de
la entidad

24 horas, 7 dias a la semana

Correo electronico
Verbal
Telefonico

e Sistema de Ticket

99%

Gestionar un operador para
control de G-SUITE

Acciones en el servicio de TI

e Identificar el niUmero de
cuentas de correo
electrénico necesarias
para la entidad y el
aumento de capacidad
de almacenamiento en
la nube.

e Realizar documento
donde se justifique la
necesidad institucional.

e Realizar gestion para la
adquisicion de las
cuentas de correo
electréonico requeridas y
el aumento de
capacidad de
almacenamiento en la
nube.

e Crear instructivo para el
uso eficiente de los
correos electrénicos

e Desarrollo sistema de
ticket para reporte,
seguimiento y control de
las cuentas de correo
electronico

003

Telefonia IPV6

Servicio de comunicaciones

telefdnicas entre usuarios
internos y externos de la
institucion.

Comunicacioén

Funcionarios y contratistas de
la entidad

24 horas, 7 dias a la semana

Acciones en el servicio de TI

e Realizar diagndstico que
permita identificar el
numero de teléfonos
IPV6 necesarios para la
entidad.

e Realizar documento
donde se justifique la
necesidad institucional.
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(- TEICERLTLIS M ¢ Sistema de ticket
e Correo electrdnico
e Oficio

Acuerdo de nivel 99%
de servicio

Hallazgos u Gestion de control
oportunidades de

mejora

e Realizar gestion para la
adquisicion de los
teléfonos IPV6

e Desarrollo sistema de
ticket para reporte,
seguimiento y control
de las cuentas de
correo electronico

004
Nombre Gestién de equipos de Acciones en el servicio de TI
computo e Creacion de modulo de

Adquisicion, instalacion,
configuracion y
mantenimientos preventivos y
correctivos de hardware y
software de los equipos
asignados a los funcionarios y
contratistas de la Entidad

Descripcion

Categoria Gestidon de recursos

Usuario objetivo Funcionarios y contratistas de
la entidad

Horario de 8 horas, 5 dias a la semana
prestacion del

servicio

Canal de soporte EEEESIISIVV\

Acuerdo de nivel 90%
de servicio

Hallazgos u Gestion de control
oportunidades de

mejora

auditoria

e Crear estrategia para la
modernizacién anual del
10% del parque
tecnolédgico

ID 005

Nombre Servicios de Instalacion de
software en Equipos de
computo

Instalacién de software por
demanda en los equipos de
computo de los funcionarios o
contratistas

Descripcion

Gestidon de recursos

Categoria

Acciones en el servicio de TI

e |Induccion sobre el uso del

aplicativo para solicitar

servicios de instalacion de

software en equipos de
computado

e Creacion y asignacion de
usuarios
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Usuario objetivo Funcionarios y contratistas de e Adoptar politicas de
la entidad seguridad de la entidad
Horario de 8 horas, 5 dias a la semana

prestacion del

servicio

(o EINCERTT a8 ¢ SISMAN
DTN G ERTYEI 2 horas habiles
de servicio

Hallazgos u Gestion de control
oportunidades de
mejora
006
Nombre Soporte a usuarios Acciones en el servicio de TI
Descripcion Servicio que se encarga de e Induccion sobre el uso del
brindar soporte a los aplicativo para solicitar
funcionarios y contratistas de soporte en los
la entidad en los requerimientos del uso de
.. TI
requerimientos del uso de TI
Categoria Gestidn recursos *
Usuario objetivo Funcionarios y contratistas de
la entidad
Horario de 8 horas, 5 dias a la semana
prestacion del
servicio
Canal de soporte EEEESIISIVV:\\
Acuerdo de nivel [EIbA
de servicio
Hallazgos u Gestion de control y calidad
oportunidades de
mejora
[») 008
Nombre Sede electrodnica Acciones en el servicio de TI

e Implementar nuevas
tecnologias acorde a los
avances y politicas de
gobierno digital.

e Realizar inventario de
tramites y servicios que
presta la administracion
municipal.

Descripcion Sitio web institucional
disponible a los ciudadanos
que integra informacion sobre
servicios institucionales,
tramites, noticias, eventos de
interés, politicas y
normatividad.

Categoria Comunicacion
Usuario objetivo Ciudadanos
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Horario de 24 horas, 7 dias a la semana e Implementar
prestacion del estrategias con el fin de
servicio habilitar y mejorar el
(- EINCERL LIS M ¢  Correo electronico acceso online de los
Acuerdo de nivel eI usuarios a los tramites
de servicio y servicios de la
Hallazgos u Gestion de control, entidad.
(S LT INTECECRC M actualizacion y calidad e Habilitar linea de chat
mejora ciudadano
e Adoptar politicas y
mecanismos para los
procesos de cargue y
publicacién en la pagina
web.
]») 008
Nombre Desarrollo de software a la Acciones en el servicio de TI
medida e Levantamiento de
Descripcion Preparacién y desarrollo de informacion de acuerdo
software a la medida como con las necesidades de
soluciones generadas por el la entidad.
area de TI. e Estructuracién, disefio y
Categoria Gestidn recursos aprobacion del software
Usuario objetivo Usuarios de los sistemas de e Etapa de pruebas
informacion e Version 1 del software
Horario de 8 horas, 5 dias a la semana e Software en produccion
prestacion del e Mejorar estrategias de
servicio comunicacion para el
(FLEINCERLIIIe 0 ¢ Correo electronico despliegue de software
en produccion.
Acuerdo de nivel [EEIA
de servicio
Hallazgos u Gestion de control,
R ONGEGEERC M actualizacion y calidad
mejora
[») 009
Nombre Plataforma de Mesa de Acciones en el servicio de TI
servicio -SISMAN e Creacion de moddulo de
Descripcion Plataforma para registro, auditoria
consulta y solicitudes de ¢ Levantamiento de datos
servicio. de funcilonarlos y .
Categoria Aplicacién contratistas de la entidad.
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VETELLEC A ¢ Funcionarios y contratistas e Formalizacién del
de soporte, aplicatiy’o a través de
e Funcionarios y contratistas resolucion
que generan PQR o Ind.ucm.on sobre el uso del
[T ; aplicativo
Horario de 24 horas, 7 dias a la semana g . .,
prestacion del o Creac.|0n y asignacion de
.« o usuarios
servicio .
(FTEINCERLTTIe 0 ¢ Correo electronico
e Software de mesa de
servicio
e Verbal
Acuerdo de nivel [EelOZ
de servicio
Hallazgos u Gestidon de control,
(T LT N ELG NG M actualizacion y calidad
mejora
ID 010
Nombre Gestion de proyectos de TI Acciones en el servicio de TI
Descripcion Servicio que permite planear, e Contar con un
ejecutar y realizar seguimiento profesional
a proyectos que afectan los especializado en
procesos o elementos de la proyectos TIC
arquitectura de TI e Publicar acto
Categoria Gestion recursos administrativo donde se
Usuario objetivo Todas las areas de la entidad establezca que los
Horario de 8 horas, 5 dias a la semana proyectos de Tl llevados
prestacion del a cabo en la entidad,
servicio deben ser avalados y
(ETEINERTT L E0 e Correo electrénico supervisados por la
e Escrito oficina TIC
e Telefonico
Acuerdo de nivel [EEIA
de servicio
Hallazgos u Gestion de control
oportunidades de
mejora
ID 01
Nombre Servicio de supervisiéon de Acciones en el servicio de TI
proveedores de Tl e Realizar levantamiento
Descripcion Servicio que permite asegurar de la informacion de los
que los proveedores cumplan proveedores de Tl
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Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de

mejora

ID
Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u

oportunidades de

mejora

[»)
Nombre

Descripcion

con las obligaciones
contractuales.

Gestion recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electronico
e Escrito

90%

Gestion de control

e Elaborar manual de
requisitos para
optimizar la escogencia
de proveedores

e Establecer base de
datos con la
informacion de
contacto de los
proveedores

012

Gestion de red interna
colaboradores

Gestion de la administracién y
configuracion centralizada de
la seguridad de la red
institucional (internet e
intranet).

Comunicacion

Entidad

24 horas, 7 dias a la semana

e Correo electronico
e Escrito
[

99%

Gestion de control y calidad.

Acciones en el servicio de TI

e Modernizar cortafuegos
con caracteristicas de
alta disponibilidad y
redundancia.

e Socializar las politicas
de seguridad de la red.

013

Gestién de red de
infraestructura tecnoldgica

Gestion de la administracién y
configuracion centralizada de

Acciones en el servicio de TI

e Implementar sistema
de monitoreo de la red
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Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio

Hallazgos u
oportunidades de
mejora

Nombre

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de

la seguridad de la red que
usan los Sistemas de
informacion

Comunicacion

Entidad

24 horas, 7 dias a la semana

e Correo electrdnico
e Escrito

99,97%

Gestion de control y calidad

Realizar inventario de
equipos de la red
Gestionar stock de
equipos para
eventuales fallas
Contar con personal
técnico capacitado para
mantener y administrar
la red

Realizar reingenieria del
cuarto de maquinas
DATACENTER

Gestionar proyecto y
consecucion de
recursos para respaldo
energia solar para el
DATACENTER.

014

Gestion de infraestructura de
TI

Administracién y monitoreo de
servidores, servidores de
aplicaciones, servidores web,
sistemas de informacion,
herramientas de software,
soluciones en la nube y
demas elementos de
infraestructura de TI

Gestion recursos

Area de TI

24 horas, 7 dias a la semana

e Correo electronico

99%

Gestion de control y calidad

Acciones en el servicio de
TI

e Asignar presupuesto
para mantener

servicios en la nube.

e Implementar

sistema de
monitoreo para los
servidores.
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Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel

de servicio
Hallazgos u

oportunidades de
mejora

ID
Nombre

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio

Hallazgos u

oportunidades de

mejora

Adquisicion de licencias de
software

Servicio de adquisicion de
licencias de software
requeridas para usar en los
diferentes procesos de la
organizacion

Gestidn recursos

Area de TI

8 horas, 5 dias a la semana

e Correo electrdnico
e Escrito

30 dias calendario

Gestion de control y calidad

Acciones en el servicio de
TI

Realizar levantamiento
de informacion de las
necesidades
Elaboraciéon del
proyecto y consecucion
del recurso que permita
la puesta en marcha

015

Versionamiento de fuentes de
desarrollo

Servicio que se encarga de
generar versionamiento del
codigo de software generado
en las distintas actividades de
desarrollo de software

Gestion recursos

Area de TI

24 horas, 7 dias a la semana

e Correo electrénico
e Escrito

Online

Acciones en el servicio de
TI

Adquirir plan
empresarial de
herramienta
colaborativa que
permita administrar las
versiones del software

Gestion y control de calidad
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ID
Nombre

Descripcion

Categoria

Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel

de servicio
Hallazgos u

oportunidades de
mejora

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u

oportunidades de

mejora

016

Aseguramiento de la calidad
del software

Servicio que permite asegurar
la calidad de las soluciones de .
software.

Gestion recursos

Area de TI .

8 horas, 5 dias a la semana

e Correo electronico
[ ]

90%

Acciones en el servicio de
TI

Adquisicion de
herramientas gestion de
calidad de software
Implementar
herramientas para la
verificacion de la
calidad del software

Gestidon de control y calidad

017

Estrategias para impulsar la
certificacién de la CRC de

Eliminaciéon de barreras al o
despliegue de infraestructura

Estrategia que consiste en o
ajustar el POT con las buenas
practicas para el despliegue
de infraestructura de
telecomunicacion.

Gestidon recursos °

Area de TI

N/A

e Correo electronico
e Oficio °

90%

Gestidon de control

Acciones en el servicio de
TI

Revisar el POT actual
del municipio
Identificar barreras al
despliegue de la
infraestructura
presentes en el POT
actual

Solicitar al area
encargada revision y
ajuste del POT para
eliminar las barreras al
despliegue de
infraestructura

Solicitar certificacion a
la CRC de Eliminaciéon
de barrera al despliegue
de infraestructura
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6.1.5 Brechas de Servicios de TI

Id Brecha Brechas Servicios de TI

SERV-001 | Creacidén de secretaria TIC municipal

SERV-002 | Realizar diagndstico de la red estructura cableada e inalambrica para
el disefio de red de datos bajo protocolo IPV6.

SERV-003 | Realizar diagnostico que permita identificar el nUmero de cuentas de
correo electronico y capacidad de almacenamiento requerida en la
entidad.

SERV-004 | Desarrollo sistema de ticket para reporte, seguimiento y control de los
eventos en la red de datos

SERV-006 | Realizar inventario de tramites y servicios que presta la administracion
municipal.

SERV-007 | Implementar estrategias con el fin de habilitar y mejorar el acceso de
los usuarios a los tramites y servicios de la entidad mediante canales
digitales.

SERV-008 | Adoptar politicas de gobierno en linea, de seguridad y tratamientos de
datos

SERV-009 | Adoptar politicas y mecanismos para los procesos de cargue y
publicacion en la pagina web.

SERV-010 | Disefiar estrategia para la modernizacion anual del 10% del parque
tecnoldgico

SERV-011 Optimizar el proceso de desarrollo de software mediante diagndstico,
estructuracion y disefio

SERV-012 | Formalizar procesos desarrollados en la oficina TIC, a través de acto
administrativo

SERV-013 | Fortalecer el talento humano en la oficina TIC

SERV-014 | Formalizar el proceso de supervisién de proveedores de TI
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SERV-015 | Ampliar la cobertura del proyecto de internet banda ancha para

instituciones educativas oficiales.

SERV-016 | Realizar diagnostico de infraestructura tecnolégica (hardware,
software) con el fin de realizar modernizacion de equipos y mantener

un stock.

SERV-017 | Implementar sistema de monitoreo de red y servidores.

SERV-018 | Disefiar plan de capacitacion institucional para entrenamiento en

tematicas TI

6.2 Gobierno y Gestion de TI

Las Tic en la entidad requieren que se disponga de un esquema / modelo administrativo
de gobierno y gestion de las TIC que dé el direccionamiento y supervision ejecutiva y
ademas garantice el alineamiento, la planeacion, organizacion, entrega de servicios de

Tl de manera oportuna, continua y segura.

6.2.1 Procesos de Gobierno de TI

Define los procesos de gobierno de Tl que soportan el esquema de gobierno y

complementan los procesos de Tl y definen el como hacer la gestién de TI.

Nombre Proceso Descripcion Acciones de mejora en los
procesos

Definicion de la | La toma de decisiones en lo | N/A

instancia de gobierno | relacionado con las Tic esta

de Tl (Comité) representada por un

subcomité que hace parte
del Comité Directivo de la
entidad, donde con
periodicidad mensual se
evalua el desempefio de la
gestion de las TIC en la
entidad, se revisan los
indicadores del tablero de
control de Tl y se toman
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decisiones de
fortalecimiento a

implementar y la prioridad de
estas.

Evaluacion y | Mensualmente se revisan los | N/A

Patrocinio del Uso y | reportes del nivel de

apropiaciéon de las TIC | involucramiento de los
usuarios y actores con los
sistemas de informacién y se
toman decisiones para
promover mayor
compromiso

Gestion y Supervisién | Mensualmente se revisan los | N/A

del Presupuesto de | reportes de ejecucion del

Inversiones y gastos | presupuesto, se  toman

de Operaciéon de las | decisiones al respecto y de

TIC ser necesario evaluan la
gestion de adiciones/ajustes
al presupuesto

Gestion de asignacién | Mensualmente se revisan los | N/A

de Recursos Humanos | reportes de desempefio y
capacidad del  personal
interno y externo de las TIC
para evaluar si se cuenta con
el personal suficiente e
idéneo y sobre andlisis se
toman decisiones al
respecto.

Efectividad del | Mensualmente se revisa el | N/A

seguimiento a la
Supervision ejecutiva
panorama proyectos

desempefio de los proyectos
de Tl en curso y se toman las
acciones de supervision y
mitigacién de riesgos

6.2.2 Procesos de Gestion TI

Capacidad de TI

Gestion Administrativa | Planeacion

Nombre proceso

Acciones de mejora en

procesos

de TI de TI -
Transformacion
digital

estratégica | Formalizacién del proceso

los
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Gestion Administrativa | Estructuracién de | Formalizacion del proceso
de TI proyectos
Gestion Administrativa | Apoyo a la supervision | Formalizacion del proceso
de TI de contratos de ti
Gestion Administrativa | Gerencia de proyectos | Formalizaciéon del proceso
de TI de TI
Gestion Administrativa | Gestién de recursos del | Formalizacion del proceso
de TI orden nacional
Gestiéon Administrativa | Administracion Formalizacién del proceso
de TI personal de tic
(funcionarios y
contratistas)
Gestién Administrativa | Gestién de uso y | Formalizacion del proceso
de TI L
apropiacion de la
tecnologia -
Inteligencia de
servicios TIC
Gestion Administrativa | Administracion Formalizacion del proceso
de TI instalaciones fisicas

personal TI

Gestion de ciclo de vida

Desarrollar y mantener

Formalizacion del proceso

de los Sistemas de | arquitectura de
Informacion soluciones de TI
Gestién de ciclo de vida | Disefio  detallado de | Formalizacion del proceso
de los Sistemas de .
. soluciones
Informacion
(software)
Gestidon de ciclo de vida | Administrar Formalizacién del proceso
de los Sistemas de |integraciones,
Informacion interfaces, Apis y
esquemas de

interoperabilidad

Gestion de ciclo de vida

Desarrollo de software

Formalizacion del proceso

de los Sistemas de

Informacion

Gestién de ciclo de vida | Pruebas de aceptacion | Formalizaciéon del proceso
de los Sistemas de

Informacion

Gestién de ciclo de vida | Gestidén de defectos Formalizacion del proceso
de los Sistemas de

Informacion
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Gestion de ciclo de vida | Entrenamiento de | Formalizacion del proceso
de los Sistemas de | partes interesadas
Informacion
Gestién de ciclo de vida | Administracion de la | Formalizacién del proceso
de los Sistemas de | configuracion
Informacion
Gestion de ciclo de vida | Administracion de | Formalizacion del proceso
de los Sistemas de |ambientes (desarrollo,
Informacion pruebas, produccion)
Gestion de la | Desarrollar y mantener | Formalizacion del proceso
infraestructura de TI arquitectura de
infraestructura
Gestion de la | Instalar y configurar | Formalizacion del proceso
infraestructura de TI equipos de la
infraestructura
Gestiodn de la | Mantener actualizados | Formalizacion del proceso
infraestructura de TI componentes de
software servidores
Gestion de la | Monitorear el | Formalizacion del proceso
infraestructura de TI desempefio de la
infraestructura
Gestidn de la | Administrar incidentes | Formalizacion del proceso
infraestructura de TI en equipos de la
infraestructura
Administrar los datos Administracion de las | Formalizacion del proceso
bases de datos
Administrar los datos Administrar Formalizacion del proceso
repositorios de
contenido
Administrar los datos Administrar Formalizacién del proceso
publicaciones de

contenido en portales

Administrar los datos Administrar los | Formalizacién del proceso
respaldos (backups)

Gestion de | Administrar Formalizacién del proceso

licenciamientos y | licenciamientos de

suscripciones

productos y usuarios

Gestion operativa de los
servicios de TI

Gestion de acuerdos de
niveles de servicio

Formalizacion del proceso

Gestidn operativa de los
servicios de TI

Administrar
configuracion
herramienta de mesa
de servicios

Formalizacién del proceso
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Gestidon operativa de los
servicios de TI

Gestion de incidentes

Formalizacion del proceso

Gestion operativa de los
servicios de TI

Gestion de versiones

Formalizacion del proceso

Gestidn operativa de los
servicios de TI

Gestion de la capacidad
y el desempefo de los
servicios

Formalizacién del proceso

Gestidn operativa de los | Gestion de | Formalizacion del proceso
servicios de TI almacenamiento y

respaldo de

informacion
Aseguramiento de la | Administracion del | Formalizacién del proceso

seguridad y privacidad
de la informacion

sistema de seguridad de
la informacion (SGSI)

Aseguramiento de la
seguridad y privacidad
de la informacion

Gestion de politicas de
seguridad de la
informacion

Formalizacion del proceso

Aseguramiento de la
seguridad y privacidad
de la informacion

Gestion y desarrollo de
la cultura de seguridad
de la informacion

Formalizacién del proceso

Aseguramiento de la | Gestion de cuentas | Formalizacion del proceso
seguridad y privacidad | usuarios, permisos,

de la informacién perfiles

Aseguramiento de la | Planear 'y  ejecutar | Formalizacion del proceso

seguridad y privacidad
de la informacién

pruebas de seguridad
(vulnerabilidad)

Aseguramiento de la
seguridad y privacidad
de la informacién

Gestion de incidentes
de seguridad

Formalizacién del proceso

Aseguramiento de la
seguridad y privacidad
de la informacion

Administrar

configuracion equipos
de seguridad
informatica (firewall,
dlp, etc.)

Formalizacion del proceso

6.2.3 Organizacion de talento humano de TI

Los principales Roles actualmente establecidos para el Gobierno y gestién de Tl son

los siguientes
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Secretario de TI

Cantidad

Funciones

Impulsar y fortalecer el
desarrollo del entorno digital
en el Municipio.

Promover la formulacion,
articulacion y seguimiento de
planes, programas y
proyectos en materia de TIC.
Promover las convocatorias
del ministerio TIC en el
municipio.

Promover e implementar
politicas y programas de
ciudades inteligentes, que
permitan solucion de
problematica urbanas.
Propender y facilitar el uso y
apropiacion de las TIC.

Acciones de

mejora o cambios

en el talento
humano
Formalizacion del

objeto contractual

Coordinador
administrativo de TI

Brindar apoyo en la ejecucion
y seguimiento de proyectos
de tecnologia.

Apoyar en la elaboracion de

planes estratégicos, de
accion y proyectos de
inversion  fortalecidos en
lineamientos TIC.

Apoyar el seguimiento,
mantenimiento y nuevos
proyectos de la

infraestructura de redes de
telecomunicaciones de la
alcaldia de Monteria, para
contribuir al mejoramiento
de la conectividad en el
sector urbano y rural.

Formalizacién del
objeto contractual

Profesional en

proyectos TI

Planificar y coordinar
proyectos de TIC.

Formalizacion del
objeto contractual

Profesional

para
brindar asesorias en
materia de tecnologia

Asesorar a la secretaria TIC
en materia de tecnologia

Formalizacién del
objeto contractual

Profesional en
ingenieria con énfasis

Realizar,
mantener

gestionar y
actualizados el

Formalizacion del
objeto contractual
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en gestion de
recursos
tecnolégicos de

hardware y software

inventario de los elementos
de hardware, software y
dispositivos de red
estructurada e inalambrica.

Profesional en
ingenieria con énfasis
en manejo de

servidores Linux vy
Windows

Configurar, administrar
servicios, mantenimiento
preventivo y correctivo de
servidores Linux y Windows

Formalizacion del
objeto contractual

Profesional de
ingenieria con énfasis
en administracién de
licenciamientos

Administracion de licencias,
verificacion de vencimientos
y elaboracion de planes de
contingencia

Formalizacion del
objeto contractual

Profesional en
ingenieria con énfasis
en Desarrollado de

Levantamiento de
informacion, estructuracion
de la solucién, desarrollo y

Formalizacion del
objeto contractual

software sostenibilidad de la

aplicacion
Profesional en Realizar analisis, modelado, | Formalizacion del
ingenieria con énfasis diserio, implementacion, | objeto contractual

en redes de datos

operacién 'y gestion de
sistemas, redes y servicios de
telecomunicaciones

convencionales y

convergentes
Profesional con Coordinar y dirigir | Formalizacion del
énfasis en actividades de | objeto contractual
mantenimientos mantenimientos preventivos
preventivos y y correctivos
correctivos de

hardware y software

Técnico con énfasis
en mantenimientos
preventivos y
correctivos de
hardware y software

Realizar mantenimiento preventivo
y correctivo, de equipos de
computo e impresion

Formalizacion del
objeto contractual

Técnico con énfasis
en mantenimientos
de redes datos

Realizar mantenimiento preventivo
y correctivo de la infraestructura de
red

Formalizacion del
objeto contractual

Auxiliar
administrativo

Apoyar, planificar, archivar y
coordinar las actividades
generales de la oficina

Formalizacion del
objeto contractual
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Profesional de 1 Creacién y desarrollo de | Formalizacion del
seguridad de la proyectos de  seguridad | objeto contractual
informacion informatica 'y de las

comunicaciones.
Formulacion de planes para
salvaguardar archivos
informaticos.

Atencidén a las emergencias
en materia de proceso de
datos.

Supervision del uso de
archivos de datos.
Regulacion del acceso para
salvaguardar la informacion
contenida en archivos
informaticos.

Andlisis y deteccion de
amenazas de seguridad vy
desarrollo de técnicas de

prevencion.
Profesional con 1 Crear contenido atractivo y | Formalizacion del
énfasis en de calidad para los medios | objeto contractual
Community manager sociales, estudiar los

resultados de interaccion,
engagement y conversion de
leads, monitorizar a los
usuarios, a la empresay a los
trabajadores en las redes.

6.2.4 Politicas y estandares para la gestion de la gobernabilidad de

TI

Las politicas y estdndares para la gestion y Gobernabilidad de Tl pueden abordarse
bajo la optica de los dominios definidos en el modelo de Gobierno y Gestion del MAE
(Estrategia de Tl, Gobierno de TI, Informacion, Sistemas de Informacién, Servicios

Tecnoldgicos y Uso y apropiacion sin dejar de lado la seguridad.

tic
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A continuacion, se indica las politicas de Tl con la descripcion general con la que cuenta
la entidad en la actualidad

Politica Descripcion Acciones de mejora o

cambios en las politicas de TI

Seguridad Cumplimiento de la politica | Adopcién de las
de seguridad de la | actualizaciones

informacion digital y
proteccion de datos
personales, adoptadas en la

entidad segun la normatividad

vigente
Gestion de la | Norma Técnica Colombiana | Adopcion de las
Informacion NTC/I1SO 27001:2013 actualizaciones
Desarrollo de | Cumplimiento de estandares | Adopcion de las
Sistemas de | establecidos por W3C y ECMA | actualizaciones
Informacion GROUP
Gestion Gobierno Tl | Politicas y lineamientos de | Adopcidn de las

arquitectura, gobierno digital | actualizaciones
y Ciudades 'y territorios

inteligentes
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De acuerdo con los objetivos y estrategias del plan de desarrollo “Gobierno de la gente

2020-2023” se definen un conjunto de indicadores y metas, como herramientas que

permiten evidenciar los avances y resultados de la gestion de Tl de la entidad.

y las
comunicaciones

demas servicios dirigidos
a los ambitos econdmico,
socialy de la
administracién publica

Servicio

Tecnologias de la
Informacion y las
Comunicaciones
instaladas

. , Meta Meta Meta
_ L Indicador de Linea Meta . ) . . ) .
Sector Objetivo estratégico Programa Producto Asociado Base Cuatrienio Vigencia | Vigencia | Vigencia
2020 2021 2022
, Facilitar el acceso y uso ,
Tecnologias de . .. | Nimero de
. de las tecnologias de la | Transformacion
la Informacién . L . documentos de
informacién y las digital pa la . . 0 4 1 1 -
y las L lineamientos
S comunicaciones a la Gente .
comunicaciones L . técnicos elaborados
poblacién monteriana
. Facilitar el acceso y uso .
Tecnologias de ) 4 .| Nimero de
L de las tecnologias de la | Transformacién . .
la Informacion . .. L estaciones de radio No
informacién y las digital pa la o . . 1 0 0 -
y las . comunitaria en disponible
S comunicaciones a la Gente . )
comunicaciones .. . funcionamiento
poblacién monteriana
, Facilitar el acceso y uso
Tecnologias de ) - .
L de las tecnologias de la | Transformacién | Nimero de centros
la Informacién . L L L
las informacioén y las digital pa la digitales rurales 0 40 0 22 18
y. . comunicaciones a la Gente instalados
comunicaciones .. )
poblacién monteriana
, Facilitar el acceso y uso de Numero de personas
Tecnologias de . L S
la Informacion las tecnologias de la | Transformacion | sensibilizadas en el No
informacién y las | digital pa la uso y apropiacién de | . . 6.500 50 199 200
y las L ) disponible
L comunicaciones a la | Gente las TIC (En especial
comunicaciones - . .
poblacién monteriana mujeres)
. Fortalecimiento , -
Tecnologiasde |. . . .. | Numero de oficinas
. institucional del sector de | Transformacién
la Informacién L L TIC creadas en la
TIC para la operatividad y | digital pa la L » 0 1 - - -
y las L Administracién
- ampliacion de cobertura | Gente -
comunicaciones A Publica
y calidad
Numero de
Impulsar el desarrolloy X L
) contenidos digitales
operacién de . L
. S : sobre la inclusién de
Tecnologias de | aplicaciones, sistemas de
la Informacién informacidn, software Tecnologia atu personas con
! v g discapacidad en las 0 4 1 1 1
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Numero de
productos digitales
desarrollados
(internas como
Impulsar el desarrolloy R "
) sistemas de gestion
operacién de
, L . documental,
Tecnologias de | aplicaciones, sistemas de R
L . - , sistemas de
la Informacién informacion, softwarey | Tecnologia a tu . K
. L S L nominas, sistemas 10 7 5
y las demas servicios dirigidos | Servicio =
. L L de gestiony
comunicaciones | a los ambitos econémico, .
socialy de Ia externas aplicada en
. ., L Calidad de vida,
administracién publica L
Habitat, Desarrollo
Econdmico,
Gobernanza, Medio
Ambiente, Personas)
Impulsar el desarrollo y
operacion de :
. . 'p ; Porcentaje de
Tecnologias de | aplicaciones, sistemas de
la Informacién informacién, softwarey | Tecnologia a tu emprendedores y
, L L L. empresas asistidas 10% 2,80% 3,00%
y las demas servicios dirigidos | Servicio P
S L e técnicamente en
comunicaciones | a los ambitos econémico,
) apps.co
social y de la
administracién publica
Impulsar el desarrolloy
operacién de .
. . »p ; Porcentaje de
Tecnologias de | aplicaciones, sistemas de MiPymes
la Informacién informacién, softwarey | Tecnologia a tu Y . o
. L . beneficiadas con 10% - -
y las demas servicios dirigidos | Servicio
L e o programas de
comunicaciones | a los dmbitos econdmico, L
) formacion
social y de la
administracién publica
NuUmero de
documentos de
Impulsar el desarrollo y . )
) lineamientos
operacion de ..
. L : técnicos para
Tecnologias de | aplicaciones, sistemas de X .
L . ) , impulsar el Gobierno
la Informacién informacion, softwarey | Tecnologia a tu L X
[ L S L Digital Actualizado 1 - -
y las demds servicios dirigidos | Servicio (Plan de
comunicaciones | a los ambitos econémico, »
) transformacion
social y de la L
administracion publica digital y el Plan
P Estratégico de Tl -
PETI)
Impulsar el desarrollo y
operacién de .
. . .p ) Ndmero de
Tecnologias de | aplicaciones, sistemas de . .
L . L . entidades (publicas
la Informacion informacion, softwarey | Tecnologia a tu .
, L o e y privadas) 20 0 -
y las demas servicios dirigidos | Servicio .
L L o capacitadas en
comunicaciones | a los ambitos econémico, )
) teletrabajo
socialy de la
administracion publica
Impulsar el desarrollo y Numero de
operacién de documentos
Tecnologias de | aplicaciones, sistemas de técnicos en
la Informacion informacién, softwarey | Tecnologia atu | tecnologia sobre 1
y las demas servicios dirigidos | Servicio ciudades
comunicaciones | a los ambitos econdmico, inteligentes
social y de la (documento
administracion publica prospectivo de
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ciudades
inteligentes)

Impulsar el desarrollo y
operacién de

. L ) NuUmero de

Tecnologias de | aplicaciones, sistemas de L
.. A - . ejercicios de
la Informaciony | informacidn, softwarey | Tecnologia atu L
. e S L participacion 0 20 4 2 2
las demas servicios dirigidos | Servicio ciudadana
comunicaciones | a los dmbitos econdmico, )
) realizados
social y de la

administracién publica

Impulsar el desarrolloy
operacién de
Tecnologias de | aplicaciones, sistemas de
la Informacién informacién, softwarey | Tecnologia a tu

Certificacién de la
CRC de Eliminacion

. L . de barreras al 0 1 - - 1
y las demas servicios dirigidos | Servicio R
. L o despliegue de
comunicaciones | a los dmbitos econdmico, -
) infraestructura
social y de la

administracién publica

6.5.6. Brechas de Gobierno y Gestion Ti

Id Brecha Brechas de Gobierno y Gestion TI

BR-1 Formalizar procesos desarrollados en la oficina TIC, a través de

acto administrativo

BR-2 Fortalecer el talento humano en la oficina TIC
BR-3 Formalizar objetos contractuales
BR-4 Adopcion y actualizacion de normas TI

6.3 Gestion de Datos e Informacion

En esta sesion se identifican las principales Entidades de Informacion que maneja la
Entidad y cudles son los componentes de Tecnologias de la informacién que realizan

aluga gestién o accion sobre ellas.
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6.3.1 Flujos de Informacion Datos Operacionales

En esta matriz se identifican las principales Entidades de Informacion que maneja la

Entidad y su relacién con los componentes de Tecnologias de la Informacion.

ESCENARIOS

-

GESTION

@
8
S a
2 S
=
o n
ST

SISPRED
SISBENNET
ESTMTR
CONTLINE
TREASURY
ALPHASIG

APP

Ciudadano | X | X X X X X X X X X X
Inventario X
general y
tecnoldgic
o)
Certificad | X X | X X X
0s
Peticidn
Queja
Reclamo
Denuncia
Gestion X
de
compras y
suministr
o de
papeleria
Pre- X
autorizaci
on
Registro X
de
protocolo
s Covid19
Programa
Beneficiari X
o)
Document X | X
o
Ciudadano
Impuesto | X X

XX | X | X
XX | X | X

>
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Recaudo

=

>

Pago

Gestion
document
al

Ubicacion
de predios

Gestion
notarial

Predios
del
municipio

Reporte
de fallas
conectivid
ad

Gestion
financiera
y contable

Funcionari
o)

Proceso
precontra
ctual

Cuentas
de cobro

Préstamos
de
vehiculos

Préstamos
de equipo
logistico

Préstamo
de
escenario
s
deportivos

Notificaci
on de
estados
de
tramites

Programa
cion de
citas

Clasificad
or de
tramites
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Seguimien X
to,

monitoreo
de gestién

6.3.2 Arquitectura de Gestion de Datos y Analitica

En esta matriz se establece la informacidon analitica generada por la organizacién, asi
como los elementos de la Arquitectura de Gestion de Datos y Analitica que participan

en la produccién de esta informacion.

Componentes de Gestion de
Datos y Analitica

APLICATIVO 2
APLICATIVO 5

Datos e informacion

sl APLICATIVO 1

sl APLICATIVO 3
sl APLICATIVO 4

Informe de acceso a la X
informacion

Informe de operaciones en bases X [ X | X | X
de datos

Modelo estadistico de Cloud X

Funcion

Informe de operaciones de lectura | X | X | X | X
Informe de operaciones de X | X [ X
escritura

Informe estadistico de X
invocaciones de Cloud Funcion

Informe estadistico de errores de X

las Cloud Funcidn

Analitica lineal y de dispersion X
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6.3.3. Brechas de Gestion de datos e informacion

Id Brecha Brecha

BGD-001 Migrar la informacion de SISINV, COMPAP, NOTDIS al sistema ERP

BGD-002 Implementar la notificacion de estados de tramites, programador

de citas y clasificador de tramites a través de la pagina web

BGD-003 Desarrollo de APP para el préstamo de escenarios deportivos

6.4 Sistemas de Informacion
En esta seccion se listan los Sistemas de Informacion de la Entidad que proveen
funcionalidades para soportar los diferentes procesos misionales, de apoyo,

estratégicos, y de evaluacién y mejora.

Nombre Sistema de Gestién de PQRs
aplicacion

Descripcion Sistema que se encarga de la Acciones en el sistema
Funcional gestion de las peticiones, quejas y
reclamos que los ciudadanos u
otras organizaciones realizan a la

Entidad
Informacion que JEjdleile]g
gestiona Denuncia
Reclamo
LN ERL R TET Software como servicio
Estado Productivo
Esquema de Licencias a perpetuidad
licenciamiento
Integraciones Ninguno

con otros
sistemas
Debilidades o
hallazgos
estructurales

Sistema contable y financiero

Nombre
aplicacion
]
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Descripcion
Funcional

Informacion que
gestiona

Tipo de software

Estado
Esquema de
licenciamiento
Integraciones
con otros
sistemas
Debilidades o
hallazgos
estructurales

Nombre
aplicacion

Descripcion
Funcional

Sistema que soporta todas las
actividades contables y financieras
de la entidad, dentro de las
funciones principales se encuentra:
Gestionar 6rdenes contables
Gestionar documentos contables
Gestionar activos

Gestionar cuentas por pagar
Gestionar cuentas por cobrar
Gestionar compras y gastos
Gestionar movimientos bancarios
Registrar facturas

Orden contable
Cuenta por cobrar
Cuenta por pagar
Entidad financiera
Compra

Gasto

Factura

Activo

Movimiento bancario
Documento contable
Balance General
Estado de resultados
Estado de flujo de caja

e Comercial
e Software como Servicio

e Productivo

licencias a perpetuidad

Acciones en el sistema
Modernizacion del sistema
a través de la adquisicion
de un nuevo software
contable y financiero que
permita migrar la
informacion impuestos y
recaudos (IMPLUS)

SisbenNET — SISBENNET

Registrar los datos municipales de
los ciudadanos que integran el
programa Sisbén

Acciones en el sistema
El proveedor informa que
actualizara la plataforma
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Informacion que
gestiona

Tipo de software
Estado
Esquema de

licenciamiento

Integraciones
con otros
sistemas
Debilidades o
hallazgos

estructurales

Nombre
aplicacion
Descripcion
Funcional

Informacion que
gestiona

Tipo de software

Estado
Esquema de
licenciamiento
Integraciones
con otros
sistemas

Realizar operaciones en a base de
datos municipal del programa del
Sisbén.

Generar reporte para mantener
actualizada la base datos nacional

Software como Servicio

Productivo

Software libre para entidades
publicas

Ninguna

Sistema de Gestion Documental -
Pyxsis

Sistema donde se alojan las tablas
de retencion documental, asi como
los expedientes y documentos
relacionados con los procesos de la
Entidad.

Tablas de retencion documental
Expedientes

Todos los documentos en formato
digital

Distribuye a las diferentes areas de
la entidad cada uno de los
requerimientos interpuestos por
los ciudadanos.

Seguimiento de tiempos de
respuestas.

Informes

e Software como Servicio

Productivo

Licencias a perpetuidad

Ninguna

Acciones en el sistema
Contratar un ingeniero
para darle soporte al
software
Disefiar manual de usuario
con el fin de facilitar el
uso.
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Debilidades o
hallazgos
estructurales

Nombre
aplicacion
Descripcion
Funcional

Informacion que

gestiona

Tipo de software

Estado
Esquema de

licenciamiento

Integraciones
con otros
sistemas
Debilidades o
hallazgos

Sistema de certificados de
estratificacion — ESTMTR

Sistema para generar certificados
de estratificacion en la secretaria
de planeacién municipal

Registra cada uno de los
requerimientos que realizan los
ciudadanos Certificado de
estratificacion

Software como Servicio

Productivo

Software libre para entidades
publicas

estructurales

Nombre
aplicacion
Descripcion
Funcional

Informacion
que gestiona

Tipo de
software

Estado
Esquema de
licenciamient
o

Acciones en el sistema
Formalizacién de la
solicitud al DANE de
resolucion de hallazgos
para mejoras del sistema

SICAN

Capa desarrollada sobre el software
ArcGIS sobre el cual se volca toda
informacion del municipio de Monteria
y sus predios

Este permite que a través de
diferentes parametros de un predio a
este se le localice en un mapay se
puedan ver sus caracteristicas y
ubicacién.

Software como servicio

Productivo

Perpetuidad

Acciones en el sistema
Gestionar la adquisicion
de un nuevo software con
informaciéon de mapas
actualizada, que permita
el registro de nuevos
predios.
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Integraciones
con otros
sistemas

Debilidades o

hallazgos
estructurales

Nombre
aplicacion
Descripcion
Funcional
Informacion
que gestiona

Tipo de
software
Estado
Esquema de
licenciamient
o

Integraciones

con otros
sistemas
Debilidades o
hallazgos
estructurales

Nombre
aplicacion

Descripcion
Funcional

Informacion
que gestiona

No aplica

No permite actualizar la informacién y
maneja tecnologias antiguas

DRONA

Sistema que sirve a la secretaria para
generar conceptos sanitarios

Genera conceptos sanitarios.
Expide carnés de manipulacion de
alimentos.

Software como servicio

Productivo

Perpetuidad

No aplica

No cuenta con soporte para crear
nuevas extensiones al programa

Acciones del sistema

Contratar un ingeniero
para darle soporte al
software

Aplicativo para registrar a los

ciudadanos interesados en el programa

CrediExpress de la gente — CEDLG

Sistema web que proporciona toda la
informacion del programa
CrediExpress de la gente

Ademas de tener secciones
informativas tiene un formulario de
registro para recibir asesorias
personalizadas sobre el programa
CrediExpress de la gente

Acciones del sistema
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Tipo de
software
Estado
Esquema de
licenciamient
o
Integraciones
con otros
sistemas

Debilidades o

hallazgos
estructurales

Nombre
aplicacion
Descripcion
Funcional
Informacion
que gestiona

Tipo de

software

Estado

Esquema de

licenciamient
o
Integraciones
con otros
sistemas
Debilidades o
hallazgos
estructurales

Nombre
aplicacion
Descripcion
Funcional

Software como servicio
Desarrollo a la medida

Productivo

Perpetuidad

No aplica

No cuenta con soporte para crear
nuevas extensiones al programa

Aplicativo para escenarios deportivos

Sistema que sirve para gestionar el
préstamo de escenarios deportivos

Gestiona la base de datos que
almacena informacién sobre
escenarios deportivos habilitada para
ser solicitados por la ciudadania.

Software como servicio
Software a la medida

Productivo

Licencia a perpetuidad

No aplica

Acciones del sistema
Desarrollo de software a
la medida

ALPHASIG

Es una Solucién tecnoldgica web que
permite el seguimiento, monitoreo y

evaluacién de la gestion de las
entidades territoriales, regionales,
departamentales y nacionales del

sector gobierno.

Acciones del sistema
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Informacion
que gestiona

Tipo de
software
Estado

Esquema de

licenciamient
o
Integraciones
con otros
sistemas

Debilidades o

hallazgos
estructurales

Nombre
aplicacion
Descripcion
Funcional

Informacion
que gestiona

El sistema permite la articulacion y
sistematizacién entre las diferentes
herramientas de planificacion como lo
son: manejo de riesgos, anuario
estadistico, modulo de contratos, POT,
seguimiento a los procesos
establecidos por la entidad, MIPG,
permite la articulacién entre la
informacion reportada por las
secretarias de Hacienda Municipal ante
el CHIP de la Contaduria General de la
Nacion y de esta manera poder tener
una ejecucion presupuestal acorde a la
realidad del municipio

Software como servicio

Productivo

Hasta abril de 2023

No aplica

CURBA

Software de control urbano, para
administrar y gestionar la informacion
mediante una plataforma web; en la
secretaria de planeacion.

Centraliza la informacién de |la
Secretaria de Planeacion municipal en
la nube, emite conceptos en linea y en
tiempo real sobre los usos de suelo,
georreferencia las denuncias de la
ciudadania sobre los conceptos que
emite la Secretaria de Planeacion
municipal, ofrece imagenes virtuales
del municipio de Monteria desde
cualquier punto solicitado desde su
mapa o croquis, entre otras

Acciones del sistema
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Tipo de
software
Estado
Esquema de
licenciamient
o
Integraciones
con otros
sistemas

Debilidades o

hallazgos
estructurales

Nombre
aplicacion
Descripcion
Funcional
Informacion
que gestiona

Tipo de
software
Estado
Esquema de
licenciamient

o
Integraciones
con otros
sistemas
Debilidades o
hallazgos
estructurales

Software como servicio

Productivo

Perpetuidad

No aplica

Sistema de informacion Financiero —
TREASURY

Sistema financiero y contable

Procesos
Procedimientos
Contabilidad

Tesoreria

Presupuesto
Contratacion

Almaceén y Activos Fijos
Plan de Desarrollo
Nomina

Informes

Software como servicio

Productivo

Expira 14/04/2023

No aplica

Acciones del sistema

tic

oficina




WMONTERIA
Goblero de (4« GE ' TE

6.4.2. Brechas de Sistemas de Informacion

Id Brecha Brecha

SIS-001 Disefar sistema ERP para la migrar la funcionalidad de los siguientes
aplicativos, SISINV, COMPAP, SISMAN, NOTDIS, SISPRED, SISAGER, SUS
y REPINT

SIS-002 Modernizacion del sistema a través de la adquisicion de un nuevo

software: SIIM, IMPLUS Y SICAN

SIS-003 Contratar un ingeniero de soporte para los sistemas DRONA y PYXSIS

SIS-004 Crear un manual de usuario para PYXSIS

SIS-005 Solicitud de actualizacion del Sistema de certificados de

estratificacion — ESTMTR ante el DANE

SIS-006 Disefar un aplicativo para el préstamo de escenarios deportivos

6.5 Infraestructura TI

La infraestructura tecnolégica es la que sostiene los sistemas y servicios de
informacion en las entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizaciéon y transparencia. Los lineamientos de este dominio habilitan a las
entidades para garantizar su disponibilidad y operacién permanente, que beneficie a
todos los usuarios. Este dominio esta constituido por un grupo de elementos y

lineamientos aplicados en sus cuatro criterios:
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Facilties

Ups
Aires Acondicionados

Almacenamiento

Servidor Aplicacion Nas

Servidor Web

Telefonia lp
Tarificador

Alcaldia de Monteria

Telefonia

Equipos Core
Equipos Distribucién
Equipos Acceso
Red Inalambrica
Red Cableada

Computadores

Periféricos

Impresoras

Sequridad
Firewall Correo

Router Firestore

Escaner
Proyectores

6.5.1. Catalogo de elementos de Infraestructura TI

[¢]

Elemento
de

infraestru
ctura

Servicio de
Infraestructura
involucrado

Accion de mejora

ITO1 | Router Instalado en | Servicio de red LAN Cambiar los dispositivos
sitio Servicio de red WAN que no tengan un éptimo
Servicio de WIFI funcionamiento
ITO2 | Servidor Instalado en | Servicio de | Adquirir un nuevo servidor
de sitio almacenamiento y/o servicios de Cloud para
aplicacion | Software como | Servicio de base de | necesidades especificas
es servicio datos
ITO3 | Servidor Plataforma Servicio de hosting Adquirir un nuevo servidor
web como servicio Servicio de | y/o servicios de Cloud para
almacenamiento necesidades especificas
Servicio de base de
datos
ITO4 | Motor Software como | Servicio de base de | Actualizar el motor de
base  de | servicio datos base de datos y licencias
datos de BD segun sean el caso
ITO5 | Switch Instalado en | Servicio de red LAN Cambiar los dispositivos
sitio Servicio de | que no tengan un éptimo
interconexion de red y | funcionamiento, y
comunicacion actualizacion de los
mismos basados en el
nuevo protocolo de
comunicacién IPV6.
ITO6 | Computad | Instalado en Modernizacién y
or sitio adquisicion de equipos.
personal Segln estudio de
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disponibilidad y
requerimientos técnicos.

ITO7 | Software Software como | Servicio de instalacion | Adquisicion de licencias
de servicio de software segun estudio de
ofimatica disponibilidad y

requerimientos técnicos.

ITO8 | Ubicacién | Instalado  en | Servicio de | Realizar reingenieria del
fisica de | sitio Colocacion cuarto  de  maquinas
Datacent | Infraestructur DATACENTER
er a como Gest|onar" proyecto y

servicio consecucion de recursos
para respaldo energia
solar para el
DATACENTER.

ITO9 | Red de | Instalado en | Servicio de | Adquirir equipo robusto
almacena | sitio almacenamiento como respaldo de
miento informacion.

NAS

ITI0 | Sql — | Instalado en | Servicio de base de | Mantener actualizado el

Server sitio datos servicio
Software como
servicio
IT11 Oracle Instalado en | Servicio de base de | N/A
sitio datos
Software como
servicio

IT12 | Mysqgl Instalado en | Servicio de base de | Mantener actualizado el
sitio datos servicio
Software como
servicio

IT13 | Apache Instalado en | Servicio de hosting Garantizar  servicio de
sitio hosting y aplicativos
Software como
servicio

IT14 | Google Software como | Servicio de hosting Gestionar presupuesto

Firebase servicio Servicio de | para mantener el servicio.
almacenamiento
Servicio de base de
datos

IT15 | ArcGIS Instalado en Mantener actualizado el
Explorer sitio aplicativo.
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6.5.1. Brechas de Infraestructura de TI

Id Brecha Brecha

INF-01 Modernizaciéon y adquisicién de equipos tecnologicos

INF-02 Implementar el protocolo IPV6 en la red LAN y WAN

INF-03 Actualizar motor de base de datos

INF-04 Realizar reingenieria del cuarto de maquinas DATACENTER
Gestionar proyecto y consecucion de recursos para respaldo
energia solar para el DATACENTER.

INF-05 Gestionar presupuesto para la adquisicion del servicio de Google

Firebase

6.6 Uso y Apropiacion

En busca de promover los recursos tecnolédgicos y cumplir con las metas del plan de
desarrollo Municipal se han desarrollado estrategias para la implementacion y
apropiaciéon de iniciativas de Tl, en aras de fortalecer las habilidades y competencias

de Tl en la poblacion Monteriana, funcionarios y colaboradores de la administracion

municipal.

Atributo
Grupo de

interés

Descripcion

Instituciones Educativas Publicas

Descripcidén

Conexion de Internet de banda ancha en las instituciones

educativas oficiales que cuentan con red LAN.

Objetivo Beneficiar a las instituciones educativas oficiales con el servicio
de conectividad para disminuir las brechas digitales y facilitar los
procesos de ensefianza y aprendizaje mediante uso y apropiacion
de la tecnologia.

Rol de Patrocinador,Agente de cambio.

involucramiento
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Atributo Descripcion

Grupo de

interés

Instituciones Educativas Publicas y comunidad en general

Descripcién

Capacitacion sobre el uso y apropiacion de las TIC.

Objetivo Beneficiar a estudiantes de instituciones educativas publicas y
comunidad en general sobre el uso y apropiacién de las TIC
Rol de Patrocinador, Agente de cambio.

involucramiento

Atributo Descripcion

Grupo de Comunidad en General

interés

Descripcién Desarrollo de soluciones TIC

Objetivo Brindar herramientas de Tl como aliado de la administracion
municipal para dar soluciones a los requerimientos de la
comunidad

Rol de Creador, Agente de cambio.

involucramiento

Atributo Descripcion ‘

Grupo de Comunidad en General

interés

Descripcién

Proyectos de ciudades y territorios inteligentes

Objetivo

Contar con una consultaria especializada para la proyeccion de
un documento prospectivo de la ciudad de Monteria en la como
ciudad inteligente el cual contemple la formulacion de un

proyecto de alto impacto para la poblacion monteriana.
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Rol de

involucramiento

Agente de cambio.

Atributo
Grupo de

interés

Descripcion

Comunidad en General

Descripcidén

Proyecto Conectividad para la gente

Objetivo

Implementar la estrategia de conectividad para la gente con el
propodsito de entregar soluciones integrales en temas de
conectividad (Internet + Contenido + Estrategias sociales) a los
siguientes sectores: Turismo, deporte y recreacion, plazas
publicas de centros rurales y estudiantes, buscando cerrar

brechas digitales

de

involucramiento

Rol

Agente de cambio.

Atributo
Grupo de

interés

Descripcion

Comunidad en general

Descripcién

Proyecto de certificacion de la CRC para la eliminacién de

barreras a la infraestructura tecnolégica

Objetivo Crear estrategias que permitan eliminar las barreras al
despliegue de infraestructura en el POT y de esta formase
otorgue al municipio la certificacion de la CRC
Rol de Agente de cambio.
involucramiento
Atributo Descripcion ‘
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Grupo de

interés

Mipymes

Descripcién

estrategias de innovacion digita

Programas de formacién a diferentes mipymes del municipio de

monteria en lo relacionado con comercio electréonico y

Objetivo Fortalecer las MiPymes con estrategias de innovacion digital,
mediante la formacidon y entrenamiento con herramientas
digitales, que permitan aumentar su competitividad,
productividad y crecimiento en el mercado.

Rol de Agente de cambio.

involucramiento

Formacién y capacitacion: Desde la oficina TIC, se disefia un catalogo de formacioén

y capacitaciones con el fin de fortalecer el uso y apropiacion de las TIC dentro de

la administracion municipal, sujeto a los lineamientos del plan de desarrollo.

Id

Tematica

Politicas de

seguridad y

Nombre

Capacitacion
sobre las

Politicas de

Objetivo

Sociabilizar las politicas de

seguridad y privacidad de

Duracion

Grupo de

impacto

Funcionarios

mantenimiento y soporte

FC-1 jprivacidad de _ _ o 4 horas
L seguridad y [la informacion vigentes en colaboradores
a .
] _ |privacidad |a Alcaldia de Monteria de la Entidad
informacion
de la
informacion
Uso.d@ Uso del Capacitar en el uso de Funcionarios
. ) SISMAN para las
FC-2|sistemas de |sistema 1 hora
solicitudes de colaboradores
informacion |SISMAN

de la Entidad
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FC-3

Herramientas

ofimaticas

Herramienta
s ofimaticas:
Procesadore

s de Texto

Capacitar en el uso basico

de procesadores de texto

1 hora

Funcionarios
Yy
colaboradores

de la Entidad

FC-4

Herramientas

ofimaticas

Herramienta
s ofimaticas:
Hojas de

Calculo

Capacitar en el uso basico

de hojas de calculo

1 hora

Funcionarios
y
colaboradores
de la Entidad

Herramientas

Herramienta

s ofimaticas:

Capacitar en el uso basico

Funcionarios

FC-5| . _|de herramientas para 1 hora 4
ofimaticas Presentacion ) colaboradores
presentaciones )
es de la Entidad
Uso de Funci i
) Capacitacion en el uso de unetonartos
Herramientas [Owncloud, ) y
FC-6 ) Owncloud, One Drive, 1 hora
en la nube  [One Drive, . colaboradores
_ |Google Drive .
Goog[e Drive de la Entidad
Ahorro de
Funci .
Usoy papel a Promover el ahorro de unelonarios
FC-7|Apropiaciéon |través del |papel a través del uso de |1 hora 4
colaboradores
de las TIC uso de las |herramientas TIC )
de la Entidad
TIC
Herramienta [Dar a conocer
. . F i i
Productividad |s de herramientas de unetonarios
FC-8ly productivida [productividad y 1 hora 4
» » colaboradores
colaboracion [dy colaboracion para ser e la Entidad

colaboracion

eficientes
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Plan de entrenamiento: Se define el plan de entrenamiento que permite fortalecer

las habilidades y competencias dentro del grupo de interés en la administracion

municipal
Atributo Politicas de seguridad y privacidad de la informacion
Grupo Funcionarios de la entidad
Habilidades e Conocer las politicas de seguridad y
privacidad de la informacion
e Aplicar las politicas de seguridad y privacidad
de la informacion en la alcaldia de Monteria
Objetivo Sociabilizar las politicas de seguridad y privacidad
de la informacion vigentes en la Alcaldia de Monteria
Canales Presencial
Virtual
Atributo Uso de sistemas de informacion
Grupo Funcionarios de la entidad
Habilidades e Aprender a usar SISMAN
e Realizar solicitudes de soporte y
mantenimiento
Objetivo Capacitar en el uso de SISMAN para las solicitudes
de mantenimiento y soporte
Canales Presencial
Virtual

Id. Plan de entrenamiento

Atributo Herramientas ofimaticas: Procesadores de Texto
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Grupo Funcionarios de la entidad

Habilidades e Apropiacion en el uso de procesadores de
textos

e Ahorro de tiempo con el uso de atajos o

combinaciones de teclado

Objetivo Capacitar en el uso basico de procesadores de texto
Canales Presencial
Virtual
Id. Plan de entrenamiento
Atributo Herramientas ofimaticas: Hojas de Calculo
Grupo Funcionarios de la entidad
Habilidades e Apropiacion en el uso de hojas de calculo

e Ahorro de tiempo con el uso de atajos o

combinaciones de teclado

Objetivo Capacitar en el uso basico de hojas de calculo
Canales Presencial
Virtual
Id. Plan de entrenamiento
Atributo Herramientas ofimaticas: Presentaciones
Grupo Funcionarios de la entidad
Habilidades e Diseflo de presentaciones para exponer

e Ahorro de tiempo con el uso de atajos o

combinaciones de teclado

Objetivo Capacitar en el uso béasico de presentaciones
Canales Presencial
Virtual
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Id. Plan de entrenamiento
Atributo Capacitacion sobre el manejo de la plataforma en la
nube
Grupo Funcionarios de la entidad
Habilidades e Conocerla plataforma owncloud, One Drive,

Google Drive
e Uso y aprovechamiento de la plataforma para
compartir, cargar y descargar informacion

e Uso seguro y responsable de la plataforma

Objetivo Brindar informaciéon sobre el manejo de plataformas
en la nube para compartir, cargar y descargar

informacion entre los servidores de la Alcaldia

Canales Presencial
Virtual
Id. Plan de entrenamiento
Atributo Capacitacion sobre el manejo de herramientas TIC

para el ahorro de papel

Grupo Funcionarios de la entidad

Habilidades e Promover el uso de herramientas TIC
e Remplazar los documentos impresos por los

documentos digitales

Objetivo Promover el uso de herramientas TIC para ahorrar
papel

Canales Presencial
Virtual

Id. Plan de entrenamiento

Atributo Capacitacion sobre herramientas productivas y

colaborativas
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Grupo Funcionarios de la entidad
Habilidades e Promover el uso de herramientas de

productividad y colaborabitas
e Ser mas eficientes a través del uso de estas

herramientas

Objetivo Promover el uso de herramientas de productividad

colaborativas para ser eficientes

y

Canales Presencial

Virtual

6.6.1. Brechas de uso y apropiacion

USA-01

Brindar herramientas de Tl como aliado de la administracién
municipal para dar soluciones a los requerimientos de la

comunidad

USA-02

Contar con una consultaria especializada para la proyeccion de
un documento prospectivo de la ciudad de Monteria en la como
ciudad inteligente el cual contemple la formulacion de un

proyecto de alto impacto para la poblacién monteriana.

USA-03

Implementar la estrategia de conectividad para la gente con el
propdsito de entregar soluciones integrales en temas de
conectividad (Internet + Contenido + Estrategias sociales) a los
siguientes sectores: Turismo, deporte y recreacion, plazas
publicas de centros rurales y estudiantes, buscando cerrar

brechas digitales

USA-04

Crear estrategias que permitan eliminar las barreras al
despliegue de infraestructura en el POT y de esta formase

otorgue al municipio la certificacion de la CRC
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USA-05 Implementar un plan de entrenamiento para fortalecer las
habilidades y competencias TIC, dirigido a los funcionarios de la

administracion municipal

USA-06 Fortalecer las MiPymes con estrategias de innovacion digital,
mediante la formacién y entrenamiento con herramientas

digitales

6.7 Seguridad de la informacion

Avance en la implementaciéon del MSPI: Describir los dominios de seguridad en los que
se enfocara el TO-BE y cual es el estado o calificacion objetivo para cada uno de ellos
en el periodo de vigencia del PETI. "Para este proposito se puede utilizar el instrumento

de evaluacién de MSPI Modelo de Seguridad y Privacidad de la Informacion

Evaluacion de Efectividad de controles

No. Calificaci Cal|f|cac| Evaluacion de efectividad de
DOMINIO . én
on Actual . e control
Objetivo
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 defin;ele°°'°" criterios  por
A ORGANIZACION DE LA SEGURIDAD DE LA 50 100 Seleccion criterios por definir
) INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 70 100 Seleccién criterios por definir
A8 GESTION DE ACTIVOS 80 100 Seleccion criterios por definir
A.9 CONTROL DE ACCESO 60 100 Seleccion criterios por definir
A0.1 CRIPTOGRAFIA 60 100 Seleccion criterios por definir
A1 SEGURIDAD FiSICA Y DEL ENTORNO 70 100 Seleccién criterios por definir
A2‘1 SEGURIDAD DE LAS OPERACIONES 70 100 Seleccién criterios por definir
A; SEGURIDAD DE LAS COMUNICACIONES 70 100 Seleccién criterios por definir
A ADQUISICIC)N, DESARROLLO Y MANTENIMIENTO DE 80 100 Seleccion criterios por definir
4 SISTEMAS
Al Seleccion criterios por definir
: RELACIONES CON LOS PROVEEDORES 80 100
Al GESTION DE INCIDENTES DE SEGURIDAD DE LA 70 100 Seleccion criterios por definir
6 INFORMACION
A1 | ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA 80 100 Seleccion criterios por definir
7 GESTION DE LA CONTINUIDAD DEL NEGOCIO
A8.1 CUMPLIMIENTO 95 100 Seleccion criterios por definir
PROMEDIO EVALUACION DE CONTROLES 71,7 100
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La brecha entre el objetivo propuesto y el estado actual se presenta en el siguiente
esquema grafico que facilita la comunicacion a nivel estratégico, de manera que se

viabilicen los recursos requeridos para mejorar en el dominio que se requiera.

BRECHA ANEXO A ISO 27001: 2013

=@==Calificacion Actual  ==@==Calificacion Objetivo

POLITICAS DE...
CUMPLIMIENTQ f‘ ORGANIZACION DE...

ASPECTOS D EGURIDAD DE...

GESTION DE ESTION DE...
RELACIONES CON ONTROL DE...
ADQUISICION $ RIPTOGRAFIA

SEGURIDAD DE®= EGURIDAD FISICA...
SEGURIDAD DE...

Dentro de la vigencia del presente documento, la entidad fortalecera las siguientes
politicas de seguridad de la informacion:

e Politicas de dispositivos moviles

e Politicas de teletrabajo

e Politicas gestién de activos

e Politicas control de acceso

e Politicas seguridad fisica y del entorno

e Politicas seguridad de las comunicaciones

e Politicas adquisicién, desarrollo y mantenimiento de sistemas

e Politicas relaciones con los proveedores

e Politicas gestion de incidentes
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6.7.1. Brechas de seguridad de la informacion

SIN-01 Fortalecer las politicas de seguridad de la informacién en la
entidad.

SIN-02 Disefiar un sistema de evaluacién de efectividad de control.

SIN-03 Realizar ajustes al modelo de seguridad de la informacidén
institucional.

SIN-04 Disefiar estrategias de comunicaciéon de las politicas de

seguridad para divulgacién en la entidad.
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7.Consolidacion de brechas

Id Brecha Dominio

Brechas

BR-TRO1 | Servicios Actualizacién permanente de la pagina web de
institucionales, acuerdo con los lineamientos de Gobierno Digital
tramites y
procesos

BR-TRO2 | Servicios Automatizar tramites y procesos de las secretarias
institucionales, |y dependencias.
tramites y
procesos

BR-TRO3 | Servicios Fortalecer los sistemas de informacion de toda la
institucionales, entidad con el fin de tener trazabilidad de los
tramites y tramites y servicios, tener el control del flujo del
procesos tramite, su estado, la duracidon de cada una de las

etapas cumpliendo con los lineamientos de los
objetivos estratégicos.

BR-TRO4 | Servicios Habilitar y actualizar tramites y servicios en
institucionales, canales digitales.
tramites y
procesos

BR-TRO5 | Servicios Sistematizar actividades involucradas en los
institucionales, tramites y servicios de la entidad.
tramites y
procesos

BR-TROG6 | Servicios Fortalecer los procesos de desarrollo de software

institucionales,
tramites y

procesos

de soluciones a medida para la entidad.
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BR-TRO7 | Servicios Estructurar la oficina TIC como una secretaria de
institucionales, la administraciéon municipal — Secretaria TIC
tramites y
procesos
BR-TRO8 | Servicios Mejorar horario de atencion (7x24) de solicitudes a
institucionales, | través de la implementacion de canales virtuales
tramites y
procesos
BR-TR09 | Servicios Implementacion de sistema de alertas del estado
institucionales, de los tramites y/o servicios
tramites y
procesos
SERV- Servicios de TI Creacién de secretaria TIC municipal
001
SERV- Servicios de TI Transicion del protocolo ipv4 hacia el protocolo
002 ipv6
SERV- Servicios de TI Realizar diagnostico que permita identificar el
003 numero de cuentas de correo electrénico y
capacidad de almacenamiento requerida en la
entidad.
SERV- Servicios de TI Desarrollo sistema de ticket para reporte,
004 seguimiento y control de los eventos en la red de
datos
SERV- Servicios de TI Realizar inventario de tramites y servicios que
005 presta la administracion municipal.
SERV- Servicios de TI Implementar estrategias con el fin de habilitar y
006 mejorar el acceso de los usuarios a los tramites y
servicios de la entidad mediante canales digitales.
SERV- Servicios de TI Adoptar politicas de gobierno en linea, de
007 seguridad y tratamientos de datos
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SERV- Servicios de TI Adoptar politicas y mecanismos para los procesos
008 de cargue y publicacion en la pagina web.
SERV- Servicios de TI Disefiar estrategia para la modernizacion anual del
009 10% del parque tecnologico
SERV- Servicios de TI Optimizar el proceso de desarrollo de software
010 mediante diagndstico, estructuracion y disefo
SERV-011 Servicios de Tl Formalizar procesos desarrollados en la oficina

TIC, a través de acto administrativo

SERV- Servicios de TI Fortalecer el talento humano en la oficina TIC

012

SERV- Servicios de TI Formalizar el proceso de supervisién de

013 proveedores de TI

SERV- Servicios de TI Ampliar la cobertura del proyecto de internet

014 banda ancha para instituciones educativas
oficiales.

SERV- Servicios de TI Realizar diagnostico de infraestructura tecnolégica

015 (hardware, software) con el fin de realizar

modernizacion de equipos y mantener un stock.

SERV- Servicios de TI Implementar sistema de monitoreo de red y
016 servidores.
SERV- Servicios de TI Disefiar plan de capacitacién institucional para
017 entrenamiento en tematicas TI.
BR-1 Gobierno y Formalizar procesos desarrollados en la oficina
Gestion TI TIC, a través de acto administrativo
BR-2 Gobierno y Fortalecer el talento humano en la oficina TIC
Gestion TI
BR-3 Gobierno y Formalizar objetos contractuales
Gestion TI
BR-4 Gobierno y Adopcidén y actualizacién de normas TI
Gestion TI
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BGD-001

BGD-002

BGD-003

SIS-001

SIS-002

SI1S-003

SI1S-004

SIS-005

SIS-006

INF-01

INF-02

INF-03

Gestion de
datos e
informacion
Gestion de
datos e
informacion
Gestion de
datos e
informacion
Sistemas de

informacion

Sistemas de
informacion
Sistemas de
informacion
Sistemas de
informacion
Sistemas de

informacion

Sistemas de
informacion
Infraestructura
de TI
Infraestructura
de TI
Infraestructura
de TI

Migrar la informacion de COMPAP, NOTDIS al

sistema ERP

Implementar la notificacion de estados de
tramites, programador de citas y clasificador de
tramites a través de la pagina web

Desarrollo de APP para el préstamo de escenarios

deportivos

Disefar sistema ERP para la integracion de los
siguientes softwares, SISINV, COMPAP, NOTDIS,
SISAGER y REPINT

Modernizaciéon del sistema a través de la
adquisicion de un nuevo software: SICAN
Contratar un ingeniero de soporte para los
sistemas DRONA y PYXSIS

Crear un manual de usuario para PYXSIS

Solicitud de actualizacion del Sistema de
certificados de estratificacion - ESTMTR ante el
DANE

Diseflar un aplicativo para el préstamo de
escenarios deportivos

Modernizacién y adquisicién de equipos
tecnologicos

Implementar el protocolo IPV6 en la red LAN y
WAN

Actualizar motor de base de datos
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INF-04

INF-05

USA-01

USA-02

USA-03

USA-04

USA-05

USA-06

Infraestructura

de TI

Infraestructura

de TI
Usoy

apropiacion

Usoy

apropiacion

Usoy

apropiacién

Usoy

apropiacioén

Usoy

apropiacion

Uso y

apropiacion

Realizar reingenieria del cuarto de maquinas
DATACENTER
Gestionar proyecto y consecucion de recursos para

respaldo energia solar para el DATACENTER.

Gestionar presupuesto para adquirir el servicio de
Google Firebase
Brindar herramientas de Tl como aliado de la

administracion municipal para dar soluciones a los
requerimientos de la comunidad

Contar con una consultaria especializada para la
proyeccion de un documento prospectivo de la
ciudad de Monteria en la como ciudad inteligente
el cual contemple la formulacién de un proyecto
de alto impacto para la poblacion monteriana.
Implementar la estrategia de conectividad para la
gente con el proposito de entregar soluciones
integrales en temas de conectividad (Internet +
Contenido + Estrategias sociales) a los siguientes
sectores: Turismo, deporte y recreacién, plazas
publicas de centros rurales y estudiantes,
buscando cerrar brechas digitales

Crear estrategias que permitan eliminar las
barreras al despliegue de infraestructura en el POT
y de esta formase otorgue al municipio la
certificacion de la CRC

Implementar un plan de entrenamiento para
fortalecer las habilidades y competencias TIC,
dirigido a los funcionarios de la administracion
municipal

Fortalecer las MiPymes con estrategias de

innovacién digital, mediante la formacién y
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entrenamiento con herramientas digitales, que
permitan aumentar su competitividad,
productividad y crecimiento en el mercado.

SIN-01 Seguridad de la | Fortalecer las politicas de seguridad de la

informacion informacion en la entidad.
SIN-02 Seguridad de la | Disefiar un sistema de evaluacién de efectividad de
informacion control.

SIN-03 Seguridad de la | Realizar ajustes al modelo de seguridad de la

informacion informacion institucional.
SIN-04 Seguridad de la | Disefiar estrategias de comunicacién de las
informacion politicas de seguridad para divulgacion en la
entidad.

8.Portafolio de iniciativas, proyectos y mapa de ruta

8.1. Conformacion de iniciativas o proyectos

Id del proyecto PRO1

Nombre del proyecto Actualizacién de la sede electronica

Objetivos del proyecto Actualizar la sede electrénica

institucional www.monteria.gov.co

Procesos y/o servicios de la Procesos misionales

entidad impactadas con el Procesos estratégicos

proyecto Procesos de apoyo

Procesos de evaluacion

=TS EIGETTE G E IR -1l BR-TRO1, BR-TR04, BR-TR08, SERV-
proyecto 007, BGD-002
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Estimacion de esfuerzo vy CENERES

tiempo

Estimacion de costos de [EJoNeleleXele]e}

inversion

Estimacion de costo anual de [EJeNeleleXelele;

operacion

Id del proyecto PRO2

DT C O N Reestructuracion  de  tramites  y

procesos

Objetivos del proyecto Reestructurar, modernizar y
automatizar tramites y procesos de la

entidad

Procesos misionales
entidad impactadas con el Procesos estratégicos

proyecto Procesos de apoyo
e Procesos de evaluacion
BR-TR02, BR-TR03, BR-TRO5, BR-

TRO9, SERV-006

Brechas cerradas con el

proyecto

Estimacion de esfuerzo y RPENEEES

tiempo

Procesos y/o servicios de la

N e LS S Y 200.000.000

inversion

Estimacion de costos anuales [EJoNeleloXe]e]e)

de operacion

Id del proyecto PRO3

M *
i<
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Nombre del proyecto

Objetivos del proyecto

Procesos y/o servicios de la
entidad impactadas con el

proyecto

Brechas cerradas con el

proyecto
Estimacion de esfuerzo y
tiempo

Estimacion de costos de
inversion

Estimacion de costos anuales

de operacion

Id del proyecto

Nombre del proyecto

Objetivos del proyecto

entidad

proyecto

Desarrollo de sistemas de informacion

y aplicativos institucionales

Desarrollar, modernizar e implementar

los sistemas de informacién vy

aplicativos tecnoldgicos

institucionales

e Proceso de soporte y apoyo

e Servicio de certificacion de uso de

suelo
BR-TR06, SERV-004, SERV-005, SERV-
011, SERV-018, BGD-001, BGD-004,

SIS-001, SIS-006

6 meses

100.000.000

60.000.000

PRO4

Crear la secretaria TIC y fortalecer

talento humano

Crear y formalizar la secretaria TIC
acompafado del fortalecimiento del

talento humano y procesos

Procesos y/o servicios de la O

impactadas con el B8

Procesos estratégicos

Procesos misionales

e Procesos de apoyo
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=] T =T - G T -\ BR-TRO7, SERV-001, SERV-012, SERV-
proyecto 013, BR-1, BR-2, BR-3, SIS-003, SERV-
014, SERV-020, SIS-004

Estimacion de esfuerzo y EERUEHES
tiempo

Estimacion de costos de N[eloNeloloNe]e]e]

inversion

Estimacion de costos anuales [RkieNeleleXele]e]

de operacion

Id del proyecto PRO5

Nombre del proyecto Modernizaciéon de la infraestructura

tecnolodgica de la entidad

N TS L R RS Ll Realizar diagnostico y demas procesos
necesarios para la modernizacion y
adquisicion de equipos tecnoloégicos en

la entidad

TR GG B ES ¢ Procesos de soporte y apoyo

entidad impactadas con el

Brechas cerradas con el BIE[opN SERV-003, SERV-010,
SERV-017, SERV-019, INF-01, INF-02,

INF-04,

proyecto

Estimacion de esfuerzo y CEUERES

tiempo

proyecto

Estimacion de <costos de [uEeleleNeleloNe]e]o]

inversion

Estimacion de costos anuales [[eJoNeleleXele]e]

de operacion

M *
i<
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Id del proyecto

Nombre del proyecto

Objetivos del proyecto

Procesos y/o servicios de la

entidad impactadas con el
proyecto
Brechas cerradas con el
proyecto
Estimacién de esfuerzo y y
tiempo
Estimacion de costos de
inversion
Estimaciéon de costos anuales

de operacion

Id del proyecto

Nombre del proyecto

Objetivos del proyecto

PRO6

Adopcion de normatividad de TI y
actualizacion de politicas de seguridad

de la informacion

Adoptar, actualizar y fortalecer
normatividad TI y politicas de
seguridad y privacidad de la
informacion y tratamiento de riesgos
seguridad y privacidad de la

informacién en la entidad

Procesos misionales

SERV-008, SERV-009, BR-04, SIN-01,
SIN-02, SIN-03, SIN-04

3 meses

50.000.000

50.000.000

PRO7

Proyectos TIC para la comunidad

monteriana

Facilitar el acceso, uso y apropiacion
de las Tecnologias de la informacion y
las comunicaciones a la poblacion

monteriana

M *
i<
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Procesos y/o servicios de la
entidad impactadas con el
proyecto

cerradas el

Brechas con

proyecto
Estimacion de esfuerzo y
tiempo

Estimacion de costos de
inversion
Estimacion de costos anuales

de operacion

Id del proyecto

Nombre del proyecto

Objetivos del proyecto

Procesos y/o servicios de la

entidad impactadas con el

proyecto

Brechas cerradas con

proyecto
de

Estimacion esfuerzo

tiempo

e Servicio de gestion de proyectos de

Tl

SERV-015, SERV-016, USA-01, USA-02,
USA-03, USA-04, USA-05, USA-06,
USA-07

12 meses

4.500.000.000

4.000.000.000

PRO8

Adquisicién de software, licencias y/o

actualizaciones

Adquirir  software  financiero vy
contable.

Adquirir motor de base de datos.
Actualizar sistema de estratificacion

Adquirir licencias de Google Firebase

e Proceso misional
e Proceso de apoyo

e Servicio de ordenamiento urbano

BGD-003, SIS-002, SIS-005, INF-03,
INF-06

3 meses
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Estimacion de costos de [RcrleNeleloNele]o]

inversion

Estimacion de costos anuales [PIsKeleloNele]e]

de operacion

8.2. Evaluacion de proyectos

La plantilla de priorizacién de proyectos permite asignar la ponderacion a los criterios
de priorizacién, y asi mismo, a la relacién proyecto-criterio de priorizacién, permite
asignar una calificacion de 0 a 5 de la siguiente manera:

e 0 =nulo
e 1= muy bajo

e 2 =Dbajo
e 3= medio
e 4 =alto

e 5 =muy alto

La plantilla multiplica la calificacion por la ponderacion asignada, al final se suman los

resultados parciales dando un numero porcentual como resultado final.

Entre mayor sea el nUmero, mayor prioridad tendra ese proyecto en la hoja de ruta.
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8.3. Hoja de Ruta

En esta seccidon se plasma la ejecucién de los proyectos en una linea de tiempo, con
base en la estimacion de esfuerzo y tiempo. Asi mismo la secuencia de ejecucion del

proyecto se define con base en el resultado arrojado por la plantilla de calificacién de

proyectos.
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NOMBRE DEL PROYECTO
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5
E
2
S
3
z

Noviembr

COSTO PROYECTO

Modernizacion y actualizacién
de la pagina web 50.000.000
Reestr ion de tramites y
lor 300.000.000
Desarrollo de sistemas de
informacion y aplicativos
instituci 100.000.000
Crear la secretaria TIC y
fortalecer talento I 1.100.000.000
Modernizacion de la
infraestructura tecnolégica de
la entidad 1.000.000.000
Adopcion de normatividad de TI
y actualizacion de politicas de
|seguridad de la informacié 50.000.000
Proyectos TIC para la
comunidad monteriana 4.500.000.000
Adquisicion de software,
F ias vio PR 320.000.000
N 7.420.000.000
3 3 e o o
£ £ 2,8 g
o E ot 2
2 23 232 g
o o © g5 3 °
12 »n O w O zZ [=}
NOMBRE COSTOS DE OPERACION COSTO OPERACION
Modernizacién y actualizacion
de la pagina web 0 50.000.000 53.000.000 56.180.000 159.180.000
Reestr ion de tramites y
0 100.000.000 106.000.000 112.360.000 318.360.000)
Desarrollo de sistemas de
informacién y aplicativos
institucional 0 60.000.000 63.600.000 67.416.000 191.016.000
Crear la secretaria TIC y
fortalecer talento humano 0 1.050.000.000 1.113.000.000 1.179.780.000 3.342.780.000)
Modernizacion de la
infraestructura tecnolégica de
la entidad 0 500.000.000 530.000.000 561.800.000 1.591.800.000
Adopcion de normatividad de TI
y actualizacion de politicas de
seguridad de la informacié 0 50.000.000 53.000.000 56.180.000 159.180.000
Proyectos TIC para la
idad monteriana 0 4.000.000.000 4.240.000.000 4.494.400.000| 12.734.400.000)
Adquisicion de software,
li ias v/o izaci 0 220.000.000 233.200.000 247.192.000 700.392.000)
r TOTAL COSTO OPERACION 19.197.108.000)

Glosario

Analisis de brechas: Se refiere a la identificacion, comparacién y analisis de las

diferencias entre un estado o situacion actual y el estado o situacion deseada. Permite

planear las arquitecturas de transicién necesarias para implementar y alcanzar la

arquitectura empresarial objetivo.

Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de

Tl de una organizacion. Se descompone en arquitectura de informacion, arquitectura
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de sistemas de informacion y arquitectura de servicios tecnolégicos. Incluye ademas
las arquitecturas de referencia y los elementos estructurales de la estrategia de TI
(vision de arquitectura, principios de arquitectura, lineamientos y objetivos

estratégicos).

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera
capa del disefio conceptual del Marco de Referencia de Arquitectura Empresarial para
la gestion de TI. Los dominios son las dimensiones desde las cuales se debe abordar
la gestion estratégica de TI. Agrupan y organizan los objetivos, areas y tematicas

relativas a las TI.

Estrategia de TI: Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias de la Informacién
para permitir el logro de su mision de una manera eficaz. La Estrategia Tl es una parte

integral de la estrategia de una entidad.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacion
que alinean los procesos de negocio con los procesos, recursos y estrategias de TI,
para agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos. El gobierno de TI, gestiona y controla los riesgos, mide el desempefio de
Tl, busca optimizar las inversiones de Tl y establecer un esquema de toma de

decisiones de TI. El gobierno de Tl, es parte del gobierno corporativo o empresarial.

Gobierno digital: La estrategia del Gobierno Digital tiene como objetivo aprovechar al
maximo el uso de las tecnologias de informacion y de comunicaciones en el
funcionamiento de las dependencias y entidades de la Administracion Publica Federal
(APF), para agilizar los tramites que realizan los ciudadanos, coadyuvar a transparentar
la funcion publica, elevar la calidad de los servicios gubernamentales y, en su caso,
detectar con oportunidad practicas de corrupcién al interior de las instituciones

publicas.
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Hoja de ruta: Una hoja de ruta es un conjunto estructurado de acciones que define la
manera de lograr los objetivos fijados en una estrategia. Un mapa de ruta esta
expresado en términos de programas o proyectos, que son agrupadores de las acciones,

y tiene asociados estimaciones de tiempo, costos y riesgos.

Lineamientos: Es una orientacion de caracter general, corresponde a una disposicion
o directriz que

debe ser implementada en las entidades del Estado colombiano.

Marco normativo: Leyes, decretos y demas desarrollos normativos que guian las
acciones para implementar el Marco de Referencia de Arquitectura Empresarial para la

gestiéon de TI.

Nube: Término usado para referirse a la computacién en la nube (cloud computing).
Trata de los servicios en la web que proveen caracteristicas basicas y avanzadas de

procesamiento y almacenamiento.

Objetivo: En un modelo estratégico, la vision se detalla como un conjunto de objetivos,
cada uno de los cuales representa un propdsito especifico, medible, alcanzable, realista
y con un tiempo definido. Un objetivo, a su vez, se especifica a través de un conjunto

de metas.

PETI: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visidon, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El

PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
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hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser

integrado al PETI.

Politica de TI: Es una directriz u orientacion que tiene el propdsito de establecer pautas
para lograr los objetivos propuestos en la Estrategia de Tl. Las politicas son usadas
para dirigir las decisiones, para asegurar la consistencia y el apropiado desarrollo e

implementacién de los procesos, estandares, roles, actividades y servicios de TI.

Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con
un objetivo definido, con unos recursos asignados, con un plazo definido y un

presupuesto acordado.

Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor a
la organizacién. Los servicios de informacién son casos particulares de servicios de TI.

Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.
Tic: Tecnologia de la Informacion y las Comunicaciones.

Valor: En un contexto organizacional, generar y entregar valor significa, en general,
proveer un conjunto de servicios y productos para facilitarle a alguien el logro de un
objetivo. Tl genera y entrega valor a una institucion mediante la implementacion de
los servicios de TI. La entrega de valor es una medida abstracta, dificil de cuantificar
directamente, pero que se puede calcular con el ahorro en esfuerzo o el aumento en

la calidad del objetivo institucional que apoya

Vision estratégica: Es la definicion de alto nivel de los objetivos que se pretenden lograr

y de la manera de hacerlo. Es uno de los componentes del PETI. En el caso de T, la
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vision estratégica debe contemplar el impacto de las nuevas tecnologias, los cambios

en las necesidades y expectativas de los ciudadanos, usuarios y actores de la entidad.
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